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ELOSZO

Kinek szdl ez a kézikonyv, és miért késziilt?

Ez a kézikényv Onnek sz6l, ha munkéja sordn idésekkel foglalkozik
- fuggetleniil attdl, hogy milyen munkakorben, milyen intézményben
vagy szervezetnél dolgozik.

Lehet, hogy id&seknek sz6l6 képzési programban tart
foglalkozasokat, és azon gondolkodik, hogyan beszéljen a csaldsokrdl
ugy, hogy senkit ne ijesszen meg és ne hozzon kellemetlen helyzetbe.
Lehet, hogy egy szocidlis szolgéltaté kézpont munkatirsaként azt
tapasztalja, hogy az ellatottjai pénzt veszitenek csalék miatt, de nem
tudja, hogyan kezdeményezzen veliik errdl beszélgetést. Az is lehet,
hogy 6nkéntesként segit egy idések klubjéban,
miivel6désszervez8ként dolgozik egy mivelédési hazban, gondozd
egy idGsotthonban, kdnyvtiros egy kisvarosban, korzeti dpolé vagy
falugondnok. Vagy egyszeriien olyan ember, aki felismeri a problémat,

és nem akar sz6 nélkiil elmenni mellette.

Nem kell kiberbiztonsigi szakértének lennie. Nem sziikséges
mélyrehatd technolédgiai ismeretekkel rendelkeznie. Az sem elvéris,
hogy kordbban képzéseket tartson. Elég, ha szereti az embereket, és
kész id6t szanni rdjuk. Minden mdisban ez a kézikonyv lesz a
segitségére.



A moédszertan hattere

Az ODYSSEY projekt két szervezet -egyiittmikodésének
eredményeként jott létre. A kielcei Regionalne Centrum
Wolontariatu, amely kézel hirom évtizede dolgozik a lengyelorszigi
Swietokrzyskie régiéban, valamint a budapesti székhelyti Kulturalis
Kapcsolatokért ~ Alapitvany (ICRP) fogott &ssze a projekt
megvaldsitdsira. Egytittm{ikodésiinket az Erasmus+ program, azon
beliil a felnétt tanulds teriiletén megvaldsul6 kisléptéki partnerségeket
tamogaté KA210-ADU pilyazattipus tette lehet6vé. Egy év, 60 000
eurds koltségvetés és egyetlen kozos kérdés dllt elSttiink: hogyan
segithetink az id8seknek abban, hogy wvaléban hatékonyan
védekezzenek a csalokkal szemben?

A hangsily a ,valéban hatékonyan” kifejezésen  van.
Lengyelorszagban és Magyarorszigon egyarint szimtalan tdjékoztat
anyag és figyelemfelhivé kampédny foglalkozik a csaldsok
megel8zésével. A rend8rség rendszeresen figyelmeztetéseket tesz
kozzé, a bankok SMS-ekben hivjik fel tgyfeleik figyelmét a
veszélyekre, a televizié6 pedig riportokat sugiroz a témardl. A
veszteségek ennek ellenére évrdl évre novekednek. Ez arra utal, hogy
a jelenlegi megkozelités nem mikodik kell§ hatékonysaggal.

Ezért Ggy dontottiink, hogy mis szemszogbdl kozelitjik meg a
kérdést. Nem abbdl indultunk ki, hogy mit szeretnénk elmondani az
id&éseknek, hanem abbdl, hogy mit tudunk arrél, miként tanulnak az
emberek, és hogyan viltoztatjdk meg tartésan a viselkedésiiket.
Szisztematikus szakirodalmi attekintés keretében egy 138 millié
tudoményos publikdciét tartalmazé adatbazist vizsgaltunk at. Hirom
kontinens  programjait  elemeztiik, és  Gsszehasonlitottuk
moédszeritinket a témaban elérhet§ legfontosabb kezdeményezésekkel
— a brit Take Five programtél az amerikai Money Smart for Older
Adults programon it az eurdpai DiSC, CYBERUP, UpSenior és
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SAFER 55+ projektekig. Emellett attekintettitk a lengyel CERT, a
Varséi Bankintézet, a rendérség, az Eurépai Bankhatdség, az FBI és az
Europol ajanlasait és adatait is.

Munkink végén egy olyan felismerésre jutottunk, amely a
mobdszertan alapjat képezi: a leghatékonyabb programok nem azok,
amelyek a legtobb informéciét adjik 4t, hanem azok, amelyek hirom
elemet Otvoznek: egy egyszerd, stresszhelyzetben is alkalmazhaté
viselkedési szabalyt; ennek biztonsigos kornyezetben torténd
gyakorlasit; valamint a foglalkozidsok lezirdsit kovetS rendszeres
emlékeztetést. Az informécié fontos, de dnmagiban nem elegendd.
Hidat kell épiteniink a tudis és a cselekvés kozott. Ez a hid ennek a
kézikonyvnek a kbzponti téméja.

Hogyan hasznaljuk ezt a kézikényvet?

A kézikonyv 6t fejezetbdl all. Mindegyik 6nall6 egységet alkot, igy
akar sorrendben is olvashatja Gket, de kezdheti azzal a fejezettel is,
amelyre az adott pillanatban a leginkabb sziiksége van.

Az elsé fejezet, ,Az idGsek megértése”, az alapokat mutatja be. Kik
azok az emberek, akikkel dolgozni fog? Hogyan néz ki a csaldsok vilaga
tagabb Gsszefliggéseiben, és hogyan latjak azt az idések? Miért valnak
a csalok aldozativa, és miért nem az 6 hibajuk ez? Milyen rombolé
hatdsa van a szégyennek, és hogyan lehet azt lekiizdeni? Végiil pedig:
milyen tdrsadalmi, kulturilis és intézményi kdrnyezetben dolgozunk
Lengyelorszigban és Magyarorszidgon?

A misodik fejezet, ,Elérés és bizalomépités”, az emberekrdl és a
kapcsolatok kialakitdsardl szol. Hol taldljuk meg azokat az idGseket,
akiknek a legnagyobb sziikségiik van tdmogatisra? Hogyan beszéljiink
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velik egy olyan témardl, amely érzékeny, személyes és érzelmileg
megterhel6? Hogyan oldjuk fel a természetes ellenallist? Hogyan
mikédjink egyiitt az idések csaladtagjaival? Es hogyan dolgozzunk a
taldn legnagyobb kihivist jelentd kornyezetben: az idésotthonokban?

A harmadik fejezet, ,Workshop 1épésrdl 1épésre”, a gyakorlati
megvaldsitdsrdl szl A terem  elGkészitését§l a résztvevok
biicstztatisaig végigvezeti Ont a teljes folyamaton. Bemutatja, hogyan
vezesse a csaldsszimulicidkat, amelyek tapasztalataink szerint a
leghatékonyabb oktatdsi médszerek kozé tartoznak. Mit tegyen, ha
valaki elérzékenyiil vagy személyes, fijdalmas torténetet oszt meg?
Hogyan alkalmazkodjon a hallis- vagy latassériilt, illetve kognitiv
nehézségekkel él6 résztvevsk igényeihez?

A negyedik fejezet, ,Eszkozok és segédanyagok”, bemutatja
mindazokat az eréforrasokat, amelyeket a munkdjihoz biztositunk: az
online platformot, a videdkat, a nyomtatott segédanyagokat, a képzés
hat moduljat, az Eszkalacids kartyat, a hdrom nehézségi szintre bontott
tizenkét csaldsszimulaciot, a foglalkozasok kozotti
mikrointervencidkat, valamint az offline csaldsokkal foglalkozé
modult.

Az 6todik fejezet, ,Hogyan tovabb?”, a fenntarthatdsigra helyezi a
hangsulyt. Mit tegyiink a workshop befejezése utin? Hogyan hozzunk
létre Biztonsagi Koroket, vagyis olyan onsegitd kozosségeket, amelyek
idével o6nélléban is miikodnek? Hogyan  képezziink  4j
foglalkozasvezetGket? Hogyan mérjilk az eredményeket ugy, hogy
valéban lassuk, mi mikédik? Es hogyan épitsiik be ezt a szemléletet az
intézmények mindennapi miikodésébe, hogy tilmutasson egyetlen
projekt idStartaman?



A kézikonyv végén kész felhasznilhaté segédanyagokat talal:
kartydkat, ellendrzdlistakat, kérdSivmintakat, hasznos
elérhetdségeket és a teljes bibliografiat.

A teljes moédszertan Creative Commons CC BY-SA 4.0 licenc alatt
érhetS el. Ez azt jelenti, hogy szabadon madsolhatja, nyomtathatja,
fordithatja, atdolgozhatja és terjesztheti a tartalmit, amennyiben
feltiinteti a forrast, és a moddositott valtozatot is ugyanezen licenc
feltételei szerint teszi kozzé. Célunk, hogy ezek az eszk6zok minél tobb
szakemberhez eljussanak, és minél tobb idés embert segitsenek.

Egyetlen gondolat utravaléul

Miel8tt tovabblépne, jegyezzen meg egyetlen mondatot. Ez a
gondolat végigkiséri a kézikbnyv minden fejezetét, és iranytiiként
szolgal majd az id&sekkel végzett munkaja soran:

Nem azért vagyunk itt, hogy megvédjiik az idGseket. Azért vagyunk
itt, hogy olyan eszkozoket adjunk a keziikbe, amelyek segitségével
képesek megvédeni sajat magukat.

Ez nem pusztin szemantikai killonbség, hanem alapvet8en eltérd
szemléletet titkroz. Az elsé megkozelités azt tizeni: ,Gyenge vagy, én
majd megvédelek.” A misodik ezt mondja: ,Képes vagy rd, én pedig
megmutatom, hogyan.” Az els6bdl késziilhet egy szérdlap. A méasodik
viszont képes megvaltoztatni valakinek az életét.



1. FEJEZET:
AZ IDOSEK MEGERTESE

1.1. Négy vilag

Ma Lengyelorszigban t6bb mint tizmillié hatvan év feletti ember él,
ami a lakossig tobb mint egynegyedét teszi ki. Magyarorszidgon
hasonlé az ariny. Az elGrejelzések szerint 2050-re mindkét orszagban
az 1dGsek a tarsadalom mintegy negyven szizalékat teszik majd ki.

Ezeket a szamokat konnyd elolvasni és tovabblépni. Erdemes
azonban egy pillanatra megéllni, és végiggondolni, mit is jelentenek a
mindennapokban. Azt jelentik, hogy minden tirsashizban, minden
falusi utcdban, minden egyhazkozségben és minden héziorvosi
rendel6ben egyre tobb ember szembesiil olyan kihivasokkal,
amelyekre senki sem készitette fel Sket. A bankolas digitalizicidja, a
készpénz fokozatos visszaszoruldsa, a hivatalos {igyintézés internetre
koltozése, a kozosségi média algoritmusai, a célzott hirdetések vagy a
hangklénozis mind Gj kihivasokat jelentenek. Ezzel pirhuzamosan
pedig egyre gyakoribbd véilnak a kifejezetten az & genericidjukra,
szokasaikra, gyengeségeikre és bizalmukra épitd csalasok.

Az egyik leggyakoribb hiba, amelyet az idGsekkel végzett munka
soran elkdvetiink, hogy homogén csoportként tekintiink rajuk. Ugy
beszéliink a ,szeniorokrdl”, mintha ugyanazokkal a tapasztalatokkal,
kompetencidkkal és sziikségletekkel rendelkeznének. Pedig egy
hatvanhirom éves, nyugdijas informatikus és egy idGsotthonban €16,
nyolcvanhét éves holgy kozott legalabb akkora kiilonbség van, mint
egy hisz- és egy negyvenéves kozott. Mégis gyakran ugyanabba a
kategoridba soroljuk Sket, és ugyanazt a programot kinaljuk szimukra.
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Ebben a mddszertanban négy alcsoportot kiilonboztetiink meg,
amelyek mindegyike eltéré megkozelitést igényel. Miel6tt a
résztvevlk elé allna, az els§ feladata annak felismerése, hogy melyik
csoporttal van dolga.

Digitdlisan aktiv idések

Ok azok, akik felett kénnyd elsiklani, mert elsé pillantisra gy
tinhet, nincs sziikségiik segitségre. Van okostelefonjuk, laptopjuk,
esetleg tablagépiik. Haszndljadk az internetbankot, gydgyszert
rendelnek online, jelen vannak a Facebookon és kiilonféle WhatsApp-
csoportokban. Vannak, akik az Allegro feliletén vasirolnak vagy
értékesitenek, masok alkalmazison keresztiil foglalnak idépontot az
orvoshoz.

A Varséi Bankintézet (WIB) 2026 elején kozzétett, ,Szeniorok a
digitdlis pénziigyek vildgdban” cimd kutatdsidnak hetedik kiaddsa —
amely t6bb mint ezer, atlagosan hatvannyolc éves valaszadé
bevonisaval késziilt — olyan képet rajzol fel, amely néhiny évvel
ezelStt még megleps lett volna. A megkérdezett idések 82 szizaléka
hasznal internetbankot. Hetvenhét szdzalékuk ezt ©nalldan,
hozzitartozék segitsége nélkiil teszi. Nyolcvannégy szdzalékuk
bankkartyaval fizet. MindGssze hat szdzalékuk részesiti elényben a
készpénzt. Hatvan szizalékuk okostelefonon keresztill intézi banki
ugyeit.

Ez elsé latasra jo hirnek tlnik. Részben valéban az. Ugyanez a
kutatds azonban egy olyan hiidnyossagra is rimutat, amelynek minden,
id8sekkel foglalkozé szakember szimara figyelmeztetSnek kell lennie.
A megkérdezettek 59  szdzaléka ,atlagosnak” itéli meg
hél6zatbiztonsigi ismereteit: ,ismerem az alapokat, de szeretnék
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tobbet tudni”. Azok ardnya, akik tuddsukat nagyon jénak tartjik,
egyetlen év alatt harmincegy szazalékrél huszonnégy szdzalékra
cs6kkent. Ugyanakkor a valaszadok 88 szdzaléka azt mondta, hogy
biztonsagban érzi magit internetes bankolds kézben.

Erdemes egy pillanatra megéllni ennél a hdrom adatnal, mert ezek
egyiitt igazan beszédesek. Magas digitalis aktivitds. Atlagos biztonsagi
ismeretek. Magas Dbiztonsigérzet. A meglévé programok
Osszehasonlité elemzése ezt klasszikus ,kockazati vektorként” irja le.
Ez az a kombindcid, amelyet a csal6k konnyedén kihasznédlnak. Hiszen
aki biztonsdgban érzi magit, ritkdbban keresi a veszélyeket. Aki pedig
nem keresi a veszélyeket, konnyebben vilhat azok dldozatava, akik
pontosan tudjik, hogyan kell felépiteni ezeket a csapdékat.

Az ezzel a csoporttal végzett munka nem arrdl szdl, hogy
megtanitsuk nekik, hogyan kell hasznélni a technolégiit. Azt mér
tudjak. Sokkal inkabb arrdl, hogy megmutassuk nekik azt, amit nem
latnak. Hogy djraélesszitk azt a kritikus szemléletet, amelyet a
kényelem és a megszokas idével eltompitott.

Digitalis kiisz6bon all6 idések

Ez az a csoport, amely benniink, oktatékban a legtobb reményt kelti,
ugyanakkor a legnagyobb tapintatot igényli. Ezeknek az embereknek
van okostelefonjuk. A fiuk, a lanyuk vagy az unokajuk vette nekik.
Talin még banki alkalmazis is van rajta. Haszndlata azonban
bizonytalansigot és egyre névekvd félelmet valt ki beldliik, ezért szinte
minden miveletnél segitséget kérnek. Latjdk, hogy a vildg
digitalizalédik. Tudjak, hogy a posta bezirta az egyik tigyfélablakat,
hogy a hivatalos iigyintézéshez Ugyfélkapura van sziikség, és hogy az
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unokijuk olyan alkalmazisokon keresztiil kiild nekik fényképeket,
amelyeket 6k nem ismernek. Ugy érzik, a vilag elszalad mellettiik.

Ugyanakkor erds bennilk a motivicié, hogy behozzik a
lemaradéasukat. A WIB kutatdsai szerint éppen ez a csoport vesz részt
a legszivesebben a képzéseken. Van azonban egy bokkens. Minden
negativ tapasztalat, minden érthetetlen hibaiizenet, minden tdl apré
betlis sz6veg és minden olyan helyzet, amelyben butinak érzik
magukat, konnyen visszavetheti Sket a kiindulépontra. S&t, akar még
anndl is hatrébb, hiszen a technikai nehézségek mellé tirsul az a
meggy6zEdés is, hogy ,megprébéltam, de nem sikeriilt”.

Az ezzel a csoporttal végzett munka rendkiviili tiirelmet, apréd
1épéseket, gyors sikerélményeket és a tanuldsi temp6 teljes tiszteletben
tartdsit igényli. Ha egyetlen képernyd attekintésére 6t percet kell
szdnni, az sem probléma. Ez az a temp0, amelyet tiszteletben tartunk.

Halézaton kiviili idések

Nincs internetiik. Nem is akarnak internetet. Vagy olyan helyen
élnek, ahova az internet lassabban jut el, mint a postés. A szdmlakat a
postan fizetik be. A bevisarlast a sarki kozértben intézik. A hireket a
televiziébol és a radiobol szerzik. Mélyen meg vannak gy&z&dve arrdl,
hogy ez az egész ,internetes csal6kkal kapcsolatos felhajtas” nem érinti
Gket, hiszen nincs is internetiik.

Aztin megcsOrren a vezetékes telefonjuk. A vonal talsé végén valaki
azt allitja, hogy a renddrségrdl telefondl, az unokdjuk balesetet
szenvedett, és azonnal pénzre van sziikség. Vagy valaki bekopog
hozzijuk, és meghivja ket egy ,ingyenes egészségiigyi vizsgalatra”,
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amelyrdl késébb kideriil, hogy a ,vizsgilat” végére hiaromszizezer
forintot fizettek étrend-kiegészitkért, a szerz8dést pedig mar alairtak.

Az offline csaldsok régebbiek az internetnél, és ma is ugyantgy jelen
vannak. A renddrségi adatok szerint 2025 els§ félévében kozel tizezer,
id8sek sérelmére elkovetett csaldst regisztraltak. Unokazés csaldsok.
Rend8rnek kiadé csalék. Banki alkalmazottnak kiadé csalék. Hamis
termékbemutaték és vdsarlisra 0Osztonzé kiranduldsok. Hazal6
kereskeddk. Ezek a veszélyek ennek a csoportnak ugyanolyan valésak,
mint az adathaldszat a digitdlisan aktiv idGsek szdmara.

Ezeket az embereket a rendel6ben kihelyezett szérélapokon, a
plébaniai hirdetéseken, a falusi néegyletben folytatott beszélgetéseken
vagy egy olyan szomszédon keresztiil érheti el, aki részt vett az On
workshopjan, és késébb mesél réla a lépcséhazban. Nem e-mailen.
Nem a kozdsségi médian keresztiil. Nem az online platformon. Hanem
embereken keresztiil.

Intézményben é16 idések

Végiil pedig ott van a negyedik csoport, amelyrdl az oktatisi
programok a legritkdbban emlékeznek meg: az id&sotthonok és
dpolasi-gondozidsi  intézmények lakéi. Gyakran  korlitozott
mozgisképességgel élnek, nemritkin kognitiv zavarokkal vagy
depressziéval kiizdenek, és sok esetben a csalddi kapcsolataik is
besztikiiltek. Az éjjeliszekrényen ott all a telefon, amelyet valaki
hetente egyszer feltolt.

A csaldsmegel6zési programok tervezésekor ritkdn gondolunk
rajuk. Pedig a csald, aki felhiv egy vezetékes szimot egy
id8sotthonban, és egy maginyos, zavart, beszélgetésre vigy6 embert
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taldl a vonal mésik végén, tiirelmesen, lassan és egylittérzGen fog
beszélni. A csalok ugyanis tiirelmesek. Ezért érik el a céljukat.

Az ezzel a csoporttal végzett munka egészen mais megkozelitést
igényel, amelyet a konyv késGbbi fejezeteiben részletesen is
bemutatunk. Roévidebb foglalkozdsok (kilencven helyett husz-
harminc perc), kisebb csoportok (hat-nyolc f3), jelentdsen
leegyszertsitett tartalom (hat modul helyett példiul hirom-négy
ismétl8dé iizenet), tobb érzékszervre haté oktatasi eszkdzdk és szoros
egylittmik6dés az intézmény munkatdrsaival.

MielGtt tovdbblépne, tegyen fel maganak egy kérdést: a négy csoport
koziill melyikkel dolgozik a leggyakrabban? Es a jelenlegi
megkozelitése valdban alkalmazkodik az § igényeikhez?

1.2. Mire van sziikségiik a tanulashoz?

A mbdszertan kidolgozisa sordn szisztematikusan attekintettiink
2009 és 2025 kozott megjelent huszondt relevans tudominyos
publikdciét. Emellett egy 138 millié tudomanyos cikket tartalmazé
adatbazisban is kutatist végeztiink. Egyetlen kérdésre kerestiik a
vélaszt: mit tudunk arrdl, hogyan lehet az id8seket hatékonyan
felkésziteni a biztonsagtudatos viselkedésre?

Az eredmények meglepSen egységes képet mutattak. Orszagtodl,
kontextustdl és alkalmazott moddszertdl fiiggetleniil ugyanaz az 6t
alapveté igény jelent meg tGjra és Gjra. A kovetkezGkben ezeket
mutatjuk be, hiszen ezek alkotjak azt az alapot, amelyre a teljes
mobdszertan épiil.
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A gyakorlatiassag iranti igény

Egy id8s embernek nincs sziiksége a kiberbiin6zés tipoldgidjarol
sz016 el8adasra. Arra a kérdésre szeretne valaszt kapni: ,Mit tegyek, ha
ilyen SMS-t kapok?” Egy tobb mint 6tszdz f8s mintin végzett kutatis
kimutatta, hogy a résztvevék egyértelmiien elényben részesitik a
konkrét problémak megolddsara épiild mddszereket a hagyomanyos
eldaddsokkal szemben. Az andragégia — vagyis a feln6ttek tanuldsanak
elmélete —, amelyet Malcolm Knowles dolgozott ki, ezt viligosan
megmagyarizza: a felnSttek akkor tanulnak a leghatékonyabban, ha a
tananyag a sajat tapasztalataikhoz kapcsolédik, és a megszerzett tudast
azonnal alkalmazni tudjik. Az, hogy ,tanulja meg felismerni az
adathaldszatot”, onmagiban még absztrakci6. Az viszont, hogy
ymegmutatjuk, hogyan néz ki egy hamis banki SMS, amilyet a
szomszédja kapott a mult héten”, mar valédi okot ad arra, hogy
odafigyeljen.

Ez az elv meghatirozza a workshop minden egyes percét. Nem
elmélettel kezdiink, hanem egy konkrét példival. Nem szabalyokat
sorolunk fel, hanem hasznédlhaté eszkozoket adunk a résztvevdk
kezébe. Nem azt mondjuk: ,Legyen 6évatos!”, hanem azt: ,Ha olyan
SMS-t kap egy csomagkiildeményrdl sz6lé linkkel, amelyhez nem
kapcsolédik On altal megrendelt kiildemény, ne kattintson ra.” Ez a
kiilonbség egy pusztin tdjékoztaté program és egy olyan program
kozott, amely valéban képes megvaltoztatni a viselkedést.

A megfelel6 temp6 jelentGsége

Az életkor el6rehaladtival olyan véltozdsok kovetkeznek be az
informdciéfeldolgozisban,  amelyeknek  nincs  kozik  az
intelligencidhoz, annil inkabb az élettani folyamatokhoz. Lassul a
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feldolgozas sebessége. Csokken a munkamemoria kapacitisa, vagyis
egyszerre  kevesebb  informdiciét  tudunk fejben tartani.
Meghosszabbodik a reakciéidd. Romlik a finommotoros mozgisok
pontossiga, ami kozvetleniil befolydsolja az érintéképernySk
hasznélatat. A csaldsok szempontjabdl egy tovabbi jelenség is fontos:
az életkor el8rehaladtdval az emberek gyakrabban tdmaszkodnak az
ugynevezett 1-es rendszerre, vagyis a gyors, intuitiv és heurisztikus
gondolkodasra, mig ritkdbban aktivaljak a tudatosabb, elemzd 2-es
rendszert.

Mindez nem jelenti azt, hogy az idGsek kevésbé intelligensek.
Csupdn azt, hogy a tananyagokat és a foglalkozisokat az &
tempoéjukhoz kell igazitani. A gyakorlatban ez azt jelenti: beszéljen
lassabban, mint egy harmincéves résztvev8hoz, de ne mesterkélten
lassan. Ismételje meg t6bbszér a kulcsfontossigti informdcidkat.
Egyszerre csak egy 1j fogalmat vezessen be. Hagyjon elegendd id6t az
informécidk feldolgozasira. Es soha — de tényleg soha — ne mutasson
tirelmetlenséget, ha wvalaki arra kéri, hogy ismételje meg az
elhangzottakat.

A tamogato légkor iranti igény

A 2025-ben Lengyelorszigban végzett kvalitativ kutatdsok, amelyek
szenioroknak sz6l6 oktatdsi programok résztvevSinek tapasztalatait
vizsgaltdk, azt mutattik, hogy az id8sek hirom tényezGt tartanak a jé
tanuldsi kornyezet alapjanak: a baratsigos légkort, a kis létszamu
csoportokat és az értékelési kényszer hidnyit. Ezek nem pusztin
kellemes kiegészit6k, hanem olyan alapfeltételek, amelyek nélkil a
tanulas egyszertien nem tud megval6sulni.
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Képzeljen el egy hetvenéves férfit, aki eljon egy internetes
biztonsagrodl sz616 workshopra. Szamos akadalyt lekiizd6tt azért, hogy
itt lehessen. Taldn attdl tartott, hogy 6 lesz a ,legidésebb” vagy a
Jlegiigyetlenebb”. Taldn a felesége azt mondta neki: ,Minek ez neked?”
Taldn koribban mair megszégyenitették azért, mert nem tudott
olyasmit, amit az unokdja csukott szemmel is megcsinal. Végiil mégis
eljott. A foglalkozisvezet§ pedig ezzel kezdi: ,Ki tudja, mi az a
phishing?” Csend. ,Senki? Pedig ezt mindenki ismeri...” Ez az ember
nem fog visszajonni. Nem az adathaldszat miatt. Hanem héirom
masodpercnyi megszégyenités miatt.

A pszicholdgiai biztonsag 1égkore — ez a szervezetpszicholégia egyik
alapfogalma, amely tokéletesen alkalmazhat6 a mi helyzetiinkre is — a
moédszertan egyik alapkéve. A résztvevének éreznie kell, hogy
barmilyen kérdést feltehet, nyugodtan mondhatja, hogy ,nem értem”,
kérhet ismétlést és hibazhat anélkiil, hogy ezért barki elitélné. Ennek
a légkoérnek a megteremtése a foglalkozasvezet$ els6é mondatiaval
kezd&dik, és egészen addig tart, amig az utolsé résztvevd is el nem
hagyja a termet.

Az értelem iranti igény

Knowles ezt egyszer(ien fogalmazta meg: a felnStteknek tudniuk
kell, miért tanulnak. Egy iskolds elfogadja, hogy ,ezt koveteli meg a
tanterv”. Egy felnétt azonban ezt nem fogadja el. Kiilonésen nem egy
id8s ember, aki taldin minden korabbinal tobbre értékeli az idejét.

Ez azt jelenti, hogy nem kezdheti ugy a workshopot: ,Ma a
kiberbiztonsagrél fogunk beszélni.” Ez tul elvont. Ugy hangzik, mint
egy el8adas, és nem ad vélaszt arra a kérdésre: ,Miért tSltsek itt masfél
6rat?” Inkabb azzal kezdjen, hogy miért fontos mindez: ,Tavaly a
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megyénkben az idGsek tobb millidrd forintot veszitettek el csaldsok
miatt. Ma megmutatok Ondknek hirom egyszerd médszert, amellyel
meg tudjik védeni magukat. Es nem a technolégiardl lesz sz6. Hanem
arrél, hogy senki ne férhessen hozza tébbé az Onok pénzéhez.”

Az értelem megteremtésének masik eszkoze a tirsadalmi szerepekre
val6 épités. ,A mai taldlkozé utin On lesz az a személy, akihez a
csalddja tanicsért fordulhat, ha gyantas SMS-t kap.” Ez a gondoskodd,
hozzaértd szerepet erGsiti, nem pedig a fligg8ség érzését.

A méltésag iranti igény

Ez egy mindenek felett dll6 alapelv, amelynek a munkdja minden
elemét at kell hatnia. A méltésdg nem csupin egy az 6t pont koziil. A
méltdsig az a keret, amelybe az 6sszes tobbi illeszkedik.

Mit jelent ez a gyakorlatban? Azt, hogy a résztvevlket
,Holgyemnek” és ,Uramnak” szdlitja, még akkor is, ha egyidések a
nagymamdjaval. Azt, hogy nem egyszerdsiti le indokolatlanul a
mondanivaldjit, mert ezzel azt sugallja, hogy nem tartja Sket képesnek
a megértésre. Azt, hogy nem hasznadl kicsinyit6 képzds szavakat, mert
azok infantilizdlé hatdstak. Azt, hogy amikor valaki feltesz egy
kérdést, amely Onnek magitdl értetédének ténik, ugyanolyan
komolyan veszi, mintha egy kollégdja tenné fel egy konferencian. Azt,
hogy amikor valaki a csaldssal kapcsolatos tapasztalatirél mesél,
ugyanolyan tisztelettel hallgatja végig, amilyet On is elviarna, ha On
keriilt volna hasonlé helyzetbe.

Es jelent még valami mast is, ami nehéz, de kulcsfontossiga. Azt,
hogy lemond a ,mindent jobban tud4” szakértd szerepérdl, és inkdbb a
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,mis tapasztalatokkal rendelkezd” ftitirs szerepét vilasztja. Az

17



idseknek tobb évtizednyi olyan élettapasztalatuk van, amellyel On
nem rendelkezik. Olyan tirsadalmi intuiciéval birnak, amelyet On
még csak most kezd kialakitani. Olyan bolcsességiik van, amelyet
egyetlen tankonyvben sem talil meg. Attél, hogy On tobbet tud az
adathaldszatrél, még nem lesz bolcsebb naluk. Ez partneri kapcsolatot
teremt, amelyben mindenki masféle tudissal és tapasztalattal jarul
hozza a k6zos célhoz.

1.3. A veszélyek topografiaja

Létezik egy térkép, amelyet egyetlen atlaszban sem talil meg. Ezt a
veszteségek nagysiga, a bejelentések szdma és azoknak a csendje
rajzolja ki, akik soha nem tettek feljelentést.

Ahhoz, hogy hatékonyan dolgozhasson az id6sekkel, Onnek is
értenie kell ezeket a folyamatokat. Nem arrél van sz, hogy a
kiberbiin6zés szakért6jévé kell vilnia. Hanem arrél, hogy redlis képet
alkosson a veszélyek mértékérdl, dinamikdjarél és folyamatos
véltozdsardl. Enélkil nehéz lesz elGszor sajit magit, majd a
résztvev@ket is meggydzni arrdl, hogy ennek a munkénak valéban van
értelme.

Globalis perspektiva

Kezdjiik tagabb perspektivibol. Az FBI 2000-ben létrehozta az
Internetes Panaszkézpontot (IC3). Az els6 évben tizenhétezer
bejelentést regisztriltak, a veszteségek Osszege pedig elérte a
hiszmillié dollart. Huszonnégy évvel késébb, 2024-ben a bejelentések
szdma mar nyolcszdzotvenkilencezer volt, a veszteségek pedig
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meghaladtdk a tizenhat és fél millidrd dollart. Ez egyetlen genericié
alatt tobb mint nyolcvanezer szizalékos novekedést jelent a karok
Osszegében. Napjainkban vildgszerte a hatvan év felettiek alkotjak a
csaldsok dldozatainak legnagyobb csoportjit. Az egy fére jutd dtlagos
veszteségiik meghaladja a nyolcvanhdromezer dollart, ami magasabb,
mint birmely mas korcsoport esetében.

Eurépaban az Eurdpai Bankhatésig és az Eurépai Kozponti Bank
2024-es kozos jelentése 4,2 millidard eurd értékid csalird fizetési
tranzakciérdl szamol be. Ez tizenhét szdzalékos novekedést jelent az
el6z6 évhez képest. Az Europol azIOCTA 2024 jelentésében az online
csaldsokat ,az Eurépai Uniét érinté kiberblinézés egyik
legveszélyesebb formdjianak” nevezi, és arra is ramutat, hogy a
mesterséges intelligencia radikélisan csokkentette a blinz6k belépési
kiiszobét.

Lengyelorszag

Lengyelorszidg azon orszigok kozé tartozik, ahol az incidensek
szdmanak novekedése killonosen litvanyos. A NASK keretében
miikodS incidenskezel$ csoport, a CERT Polska 2025-ben mintegy
kétszazhatvanezer incidenst regisztralt. Ez két és félszer tobb, mint egy
évvel kordbban. Es itt kovetkezik az az adat, amelynek minden, az
oktatasrél szolé beszélgetés kiinduldpontjanak kellene lennie: az
incidensek kilencvennyolc szdzaléka nem technikai feltorésen, hanem
pszicholdgiai manipuldcién alapult. A blin6z8k nem a szimitdgépeket,
hanem az embereket timadjik meg — az érzelmeiken keresztiil.

A renddérség 2024-es adatai kozel négyezer, manipuldcidval
elkovetett csaldsrél és tobb mint szdzétvenhatmillié zloty veszteségrdl
szdmolnak be. Az egy aldozatra juté atlagos veszteség meghaladta a
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negyvenezer zlotyt. Ez kordntsem elhanyagolhaté 6sszeg. Sok idGs
ember szdmara ez egy egész élet megtakaritdsat jelenti.

A pénzigyi szektor incidenskezel$ csoportja, a CSIRT KNF még
riasztobb adatokat ko6zol a hamis befektetésekkel kapcsolatban. A
csoport dltal 2024-ben észlelt hamis domainek kozel kilencven
szdzaléka egyetlen csaldstipushoz kapcsolédott: a hamis befektetési
platformokhoz. Azokhoz, amelyeknél egy ismert ember arca szerepel
a hirdetésben, garantilt profitot igérnek, hetente jelentkezik egy
tiirelmes ,tandcsadé”, mikdzben egy professziondlisnak ting feliilet
folyamatosan novekvd nyereséget mutat. Minden hamis. Az elsé
pixeltdl az utolsé zlotyig.

A Bank Pocztowy ,Cyberdojrzali” (,Kiberérettek”) cimd, 2023 és
2025 kozott hirom szakaszban végzett kutatisa az aldozatok
szemszogébdl mutatja be a jelenséget. A lengyel idGsek negyvenhat
szdzaléka talilkozott mdr internetes csalasi kisérlettel. Az érintettek
tizenkét szdzaléka végiil csalds dldozativa valt. A leggyakoribb
modszerek k6zé tartozott a ,csomagpoétdijas” csalds (linket tartalmazo
SMS), a banki alkalmazottnak kiadé csalé telefonhivasa (kédot kérve
vagy alkalmazis telepitésére biztatva), valamint a klasszikus, SMS-ben
vagy e-mailben érkezé adathalaszat.

Magyarorszag

Magyarorszigon hasonlé tendencidk figyelhet6k meg. A Magyar
Nemzeti Bank (MNB) adatai szerint az elektronikus fizetésekhez
kapcsol6dé csaldrd tranzakcidk értéke mar 2024 elsé negyedévében
meghaladta a tizenhirom millidrd forintot. Ez t6bb mint
negyvenszazalékos novekedést jelentett az el6z6 év azonos
id8szakahoz képest. Az OTP Bank - az orszig legnagyobb lakossigi
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bankja - kutatésa szerint a vilaszadok kozel fele taldlkozott mér banki
csalasi kisérlettel, és tizennégy szdzalékuk dldozatta is valt.

Magyarorszagon kiillongsen aggasztdak azok a jelentések, amelyek a
mesterséges intelligencia felhaszndldsir6l szdmolnak be a
hagyomanyos unokizds csaldsok soran. El6fordultak olyan esetek,
amikor a csalok egy csalidtag hangjit klénoztik, majd olyan
hangiizeneteket készitettek, amelyek megtévesztésig hasonlitottak az
unoka vagy a ldny hangjira. Ez mir nem tudoményos-fantasztikum.
Ez az a val6sig, amellyel a magyarorszagi id6seknek 2026-ban szembe
kell nézniiik.

A latencia

Végezetiil kovetkezzen a legfontosabb informacié. Az eddig idézett
szimadatok kizdrélag a bejelentett esetekre vonatkoznak.
Lengyelorszigban a becslések szerint a csalisoknak mindossze
koriilbelil hét szazalékat jelentik be. Ez azt jelenti, hogy minden olyan
személyre, akir6l a renddérségi vagy a CERT adatai alapjin
tudomdsunk van, tovabbi tizenhdrom olyan jut, akirél semmit sem
tudunk. Tizenhirom ember, aki hallgat. Szégyenbdl. Félelembdl.
Abbdl a meggy6z3désbdl, hogy ,igysem lehet semmit tenni”. Vagy
att6l valé félelmében, hogy a csalddja megfosztja az 6nallésagatdl.

Ez a csend a valédi ellenfelink. Nem az adathaldszat. Nem a
deepfake. A szégyen csendje.
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Evolucio: a kiiszobtdl a klonozott hangig

A csaldsok fejl6désének megértése segit nekiink — és a résztvevéknek
is — felismerni egy alapvet§ Osszefiiggést: az, hogy valaki csalds
dldozatava valik, nem a butasig jele. Sokkal inkdbb annak természetes
kovetkezménye, hogy a csaldsok gyorsabban fejlédnek, mint ahogy
alkalmazkodni tudunk hozzajuk.

A kilencvenes években a csaldst egy termékbemutatén értékesitd
edényirus, egy ,lottéonyereményrdl” sz616 hamis levél vagy egy magit
bajba jutott unokanak kiadé telefonal6 jelentette. Ezek a modszerek
egyszerlek voltak, korlitozott f6ldrajzi hatékorrel mikodtek, és
viszonylag konnyt volt felismerni Gket.

A 21. szizad els6 évtizedében megjelent a tomeges e-mailes
adathaldszat (phishing), de az {izeneteket gyakran egyértelmi
helyesirasi hibdk, gyants felad6i cimek és valédi weboldalakrél masolt,
rossz mindségl grafikik jellemezték. Aki egy kicsit is dvatos volt,
tobbnyire felismerte a csaldst.

A miésodik évtizedben a biinszervezetek professziondlis szintre
emelték a csaldsokat. Az unokdzés csalds ipardgga vélt: nemzetkozi call
centerekkel, részletes forgatokonyvekkel, aldozati adatbazisokkal,
hivészdm-roticidés rendszerekkel és pénzmosisi halézatokkal. A
szerelmi csalds (romance scam) — vagyis a hamis érzelmi kapcsolat
tudatos felépitése az d4ldozattal, heteken vagy akir hoénapokon
keresztiil, a pénz kicsaldsa érdekében — a kifinomultsig 4 szintjére
emelkedett. A hamis webaruhizak pedig szinte
megkiilonboztethetetlenek voltak a valédiaktol.

A harmadik évtized azonban mind&ségi ugrast hozott. A mesterséges
intelligencia a blindz6k eszkoztdrdnak is részévé valt. Hangklénozis
néhiny madasodperces, kozosségi médiabdl szirmazé hangfelvétel

22



alapjan. Deepfake videdk, vagyis élethii felvételek olyan emberekrdl,
akik olyasmit mondanak, amit valéjaban soha nem mondtak. Ezeket
tomegesen hasznaljadk hamis befektetési hirdetésekben ismert
politikusok, tizletemberek és szinészek képmdisival. A McAfee csak
2024-ben hiaromezer szizalékos novekedést regisztrilt a deepfake
esetek szdmdban. Tobbcsatornds tdmadasok, amelyekben az SMS, a
telefonhivas és az e-mail egyszerre épit fel egy egymast kolcsondsen
hitelesité torténetet. Végiil pedig a kriptovalutik, amelyek a pénz
eltiintetésének egyik legfontosabb eszk6zévé viltak, mivel gyorsak,
nehezen nyomon kovetheték, és az elvesztett Osszegek
visszaszerzésére alig van lehetGség.

Az az id8s ember, aki 1995-ben még sikeresen felismerte a hizald
trikkkjeit, ma mar konnyen tanicstalanul dllhat egy olyan deepfake
vide6 elbtt, amelyen a bank igazgatdja latszélag személyesen szol
hozzi. Nem azért, mert kevésbé okos, mint 1995-ben volt. Hanem
azért, mert az ellenfél 6sszehasonlithatatlanul felkésziiltebb lett.

1.4. Miért nem az 6 hibajuk?

Ez az a fejezet, amelyhez valdszinileg tobbszor is vissza fog térni.
Taldn gyakrabban, mint barmelyik masikhoz. Az itt megfogalmazott
alapelvnek ugyanis a gondolkodismédja, a széhasznilata és a
hozzailldsa szerves részévé kell vilnia, még mieltt a résztvevdk elé
allna.

Az, hogy valaki csalds dldozativa vélik, nem a butasig, a naivitds
vagy a demencia jele. Sokkal inkdbb minden ember természetes
reakcidja egy professziondlisan felépitett manipulaciéra.
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Ez nem pusztin egy jol hangzé mondat, amellyel a workshop elején
igyeksziink megnyugtatni a résztveviket. Ez egy olyan allitds, amelyet
évtizedek pszicholdgiai kutatdsai tdimasztanak ala.

Hogyan miikddik a manipulacio?

Robert Cialdini, az Arizona State University
pszicholdgiaprofesszora a tirsas befolyasolds hét alapelvét fogalmazta
meg. Ezek annyira egyetemesek, hogy marketingesek, diplomatik,
terapeutdk, targyalok és hitszénokok egyarant alkalmazzidk Sket. Meg
a csalék is. E hét alapelvb8l a csalék rendszerint legaldbb &tot
felhasznalnak.

Kolcsonosség. Ha valaki ad Onnek valamit ingyen, kotelességének
érzi, hogy viszonozza azt. Ezért osztogatnak a termékbemutatékon
singyenes ajindékokat”, mielGtt elkezdenének értékesiteni. Ezért szin
Onre a ,befektetési tanicsadé” egyéranyi ingyenes beszélgetést,
mielStt kérné az els§ befizetést.

Tekintély. Amikor wvalaki rendSrként, bankarként vagy
tisztviselsként mutatkozik be, On automatikusan komolyabban veszi.
Nem azért, mert naiv. Hanem azért, mert igy miikodik az emberi agy.
Mindenkinél. A csalék intézmények nevében lépnek fel, mert az
intézményeknek tekintélyiik van.

Hiény és siirgetés. ,Azonnal cselekednie kell.” ,Az ajanlat csak a nap
végéig érvényes.” ,Ha most nem utalja 4t a pénzt, mar késé lesz.” A
mesterséges siirgetés a manipulicié egyik leghatékonyabb eszkoze,
mert megneheziti a higgadt mérlegelést.

Szimpatia. Az emberek konnyebben biznak azokban, akik kedvesek,
udvariasak és érdeklédést mutatnak. A ,tandcsadé”, aki hirom héten
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keresztiil hivogatja az id8s embert, az egészsége felSl érdeklddik, és
emlékszik az évforduldjira, kapcsolatot épit. Valdjdban hamis
kapcsolatot, de ezt az idGs ember nem érzékeli.

Elkotelez8dés és kovetkezetesség. Ha egyszer ,igent” mond egy apré
kérésre, késGbb nehezebb lesz ,nemet” mondania egy nagyobb kérésre.
Ezért a csalasok gyakran valami apréséggal kezd8dnek (toltson ki egy
kérdGivet, adja meg az e-mail-cimét, fizessen be sziz zlotyt
probaképpen), majd fokozatosan eszkaldlédnak.

Ezek a mechanizmusok mindenkinél miikodnek. Banki
alkalmazottaknal, tigyvédeknél, rendSroknél,
pszicholdgiaprofesszorokndl. Nem kizdrdlag az id8sekre jellemzdek.
Vannak azonban olyan tényezdk, amelyek miatt az id6sebb emberek
valamivel érzékenyebbek lehetnek rajuk. Es e tényezdk egyike sem az
id8s ember ,hibaja”.

Mit mond a tudomany a sebezhetdségradl?

Az els6 és egyben legfontosabb tényez8 a maginy. A Health and
Retirement Study adatain végzett, tobb évet felolelé longitudinalis
kutatds kimutatta, hogy a stlyosabb depressziés tiinetekkel él6,
valamint tarsas kapcsolataik hidnyat megél8 idGsek tobb mint kétszer
akkora val6szintiséggel véltak csalds dldozativa. Egy magdnyos ember,
akit senki sem hiv fel, konnyebben szdéba elegyedik barkivel, aki
telefonal. Még egy csaléval is. Nem a naivitisa miatt. Hanem azért,
mert vagyik az emberi kapcsolatokra.

A misodik tényez6 az informicidfeldolgozis életkorral jard
valtozasaiban rejlik. Az életkor elérehaladtival az emberek
gyakrabban hagyatkoznak a gyors, intuitiv gondolkodésra a tudatos,
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elemz6 mérlegelés helyett. Idegtudomanyi kutatdsok — t6bbek kozott
Erik Asp kutatécsoportjanak munkdja — kimutattik, hogy a mediélis
prefrontilis kéreg valtozdsai Osszefiiggésbe hozhatdék a fokozott
hiszékenységgel. Laura Carstensen és Mara Mather leirtik az
ugynevezett ,pozitivitdsi hatdst” az id&sebb felnSttek gyakrabban
veszik észre és Grzik meg emlékezetiikben a pozitiv informaécidkat,
ami csokkentheti érzékenységiiket a veszélyt jelzd figyelmeztetések
irant. Ez nem hidnyossdg. Hanem annak a jele, hogy az agy masként
rangsorolja az informécidkat.

A harmadik tényez6 - és munkdnk szempontjibdl talin a
legfontosabb — az érzelmek szerepe. A Stanford Center on Longevity
és a FINRA Investor Education Foundation egyiittmiikodésében
végzett, Katharina Kircanski és munkatarsai dltal 2018-ban ismertetett
kutatds olyan eredményre jutott, amely alapjaiban valtoztathatja meg
a csaldsmegel6zési oktatdsrdl alkotott szemléletiinket. A kutatdk
kimutattik, hogy az erls érzelmek kiviltisa — legyen sz6 pozitiv
érzelmekrdl (izgalom, 6rém) vagy negativakrdl (félelem, harag,
szomoruséag) — fogékonyabbd tette az id3sebb felndtteket a félrevezetd
reklamiizenetekre. Nem az érzelmek elGjele szdmitott, hanem az
intenzitidsuk. Pontosan ezt teszik a csaldk. Panikot keltenek (,Az
unokdja balesetet szenvedett!”) vagy izgalmat (,Keresett 6tvenezret!”),
mert minden ers érzelem gyengiti a kritikus gondolkodaist.

Van még egy kutatisi eredmény, amelyet érdemes megjegyezni,
mert kozvetlenill befolydsolja az oktatdbmunkdnkat. Shao és
munkatirsai 2019-ben kimutattik, hogy az éltalinos tdrsadalmi
bizalom — vagyis a méas emberekbe vetett bizalomra val6 hajlam — nem
mutat jelentGs Osszefiiggést a csalasokkal szembeni sebezhet8séggel. A
hiszékenység viszont — vagyis a bizonyitatlan éllitisok elfogadisira
valé hajlam - igen.
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Ez a killonbség alapvet$ fontossigu. Azt jelenti, hogy oktatisunk
célja nem az id6sek mas emberekbe vetett bizalmanak megingatisa. A
bizalom érték. K6zosségeket épit, fenntartja az emberi kapcsolatokat,
és biztonsigérzetet ad. A mi célunk az, hogy segitsiink kialakitani a
konkrét helyzetek kritikus értékeléséhez sziikséges készségeket. Nem
azt szeretnénk elérni, hogy ,ne bizzon senkiben”, hanem azt, hogy
Lalljon meg, és ellendrizze a tényeket, mielStt dontést hoz”.

Harom alapelv az On szamara

A fentiekb8l hirom olyan alapelv kovetkezik, amelyeknek a
munkdja minden elemét it kell hatniuk.

Az els8: soha ne hibaztasson! Soha, semmilyen koriilmények kozott,
még viccbdl vagy jé szandékkal sem. Keriilje az olyan megjegyzéseket,
mint: ,Hat hogy hihette ezt el?”, ,Hiszen ez nyilvinvalé volt.” vagy ,Ezt
ellendriznie kellett volna.” A csalds dldozatinak nincs sziksége
kioktatdsra. Megértésre és segitségre van sziiksége.

A misodik: normalizdljon! ,Barki csalds dldozativa vélhat. Szé
szerint barki. Professzorok, tigyvédek, rendérok. Tavaly a lengyel
idSsek pénziigyi veszteségei meghaladtdk a szdz6tvenmilli6 zlotyt. Ez
nem intelligencia kérdése. Hanem a manipuldciés technikdké,
amelyeket évek 6ta tokéletesitenek.”

A harmadik: er@sitse meg a résztvevét! ,A j6 hir az, hogy ez
megtanulhat6. Léteznek egyszer(i szabilyok és szokdsok, amelyek
jelentGsen csokkentik a kockdzatot. Pontosan ezért vagyunk itt.”
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Ez a hirom alapelv nem csupdn néhany pont egy prezenticié didjan,
amelyet a workshop elején levetit. Hanem egy olyan belsé hozzaallas,
amelyet az idGsekkel végzett munka sordn mindvégig meg kell ériznie.

1.5. A szégyen, amely elnémit

A szégyenrdl kiilon is beszélniink kell, mert ez a legnagyobb akadaily,
amellyel munkank sordn talilkozunk. Nem a tudis hidnya. Nem a
technolégidhoz valé hozziférés hidnya. Nem a motivicié hidnya.
Hanem a szégyen.

Honnan ered, és milyen pusztité hatasa van?

Az AARP és a FINRA Investor Education Foundation 2022-es,
,Blame and Shame” (,Hibéztatds és szégyen”) cimi jelentése olyan
moédon mutatja be a probléma nagysigrendjét, hogy annak minden,
id6sekkel foglalkozé szakember sziamaira kotelez6 olvasmanynak
kellene lennie. Az amerikai felnéttek harminckét szizaléka egyetért
azzal az allitassal, hogy ha valaki csalds dldozatava vilik, az ,nagyrészt
a sajat hibdja”. Harminckét szdzalék. Vagyis minden harmadik felnétt.

Az aldozathibiztatis kultdrija hirom szinten jelenik meg.
Személyk6zi szinten a csaldd tdmogatds helyett haraggal vagy
csalédottsiggal reagil. A lanya azt mondja: ,Anya, hogy tehetted ezt?”,
az anya pedig azt hallja ki belgle: ,Buta vagy.” Intézményi szinten a
renddr félvallrdl veszi a bejelentést, mert az ,csak egy csalds”, nem
pedig ,igazi bincselekmény”. Tarsadalmi szinten a média olyan
nyelvezetet hasznil, amely az dldozat felelGsségét sugallja: ,naiv
szépkord”, ,beddlt a trikkknek”, ,hiszékeny nyugdijas”.
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A kovetkezmények stlyosak és Osszetettek. Az dldozatok személyes
erkolesi kudarcként élik meg a torténteket, és magukban hordozzik
ennek terhét. Megjelenik a depresszid, a szorongds és a tirsadalmi
elszigetel6dés. Sok id8s ember nem beszél réla senkinek. Nem tesz
feljelentést a renddérségen. Nem hivja fel a bankjit. Attdl fél, hogy
szerettei alkalmatlannak tartjak majd az 6nall6 életre, és fokozatosan
atveszik az irdnyitdst a pénziigyei, a telefonja és a dontései felett. A
lengyel kultiridban ennek a félelemnek kiilonés stlya van, hiszen a
,nem akarok teher lenni” az egyik leggyakrabban hallott mondat az
id&sekkel végzett munka soran.

Az Australian Institute of Criminology mélyinterjukat készitett
nyolcvan csalds dldozatdval, és megerGsitette, hogy a szégyen és a
feszélyezettség kovetkezetesen a bejelentés és a segitségkérés
legnagyobb akadalyai. Cassandra Cross két karos tirsadalmi narrativit
azonositott az dldozatokkal kapcsolatban. Az elsé szerint az dldozatok
»gyengék és tehetetlenek”, ami a gyakorlatban azt jelenti: el kell venni
a figgetlenségiiket. A mésodik szerint ,mohdk és naivak”, ami azt
sugallja: maguknak keresték a bajt. Mindkét narrativa akadalyozza a
bejelentést, a segitségkérést és az oktatisi programokban valé
részvételt. Hiszen ha valaki ,mohd és naiv’, miért menne el egy
workshopra? Hogy beismerje: naiv?

Hogyan kiizdjiik le mindezt?

Az AARP Fraud Watch Network olyan megkdozelitést dolgozott ki,
amely mérhet$ eredményeket hozott. A t6bb mint szdzhatvan képzett
Oonkéntes daltal muikodtetett segélyvonaluk egy kulcsfontossiga
iizenetre épiil: ,On biincselekmény aldozata lett. Ez nem jelenti azt,
hogy On ne lenne okos.” Az adatok azt mutatjik, hogy mar 6nmagaban
a segélyvonallal valé kapcsolatfelvétel is Stvenrdl harminchirom
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szdzalékra csOkkentette a hivok feszélyezettségét. Ez tizenhét
szdzalékpontos csokkenést jelent egyetlen beszélgetés hatdsara,
pusztin azért, mert valaki a megfelel6 médon mondta a megfelels
dolgokat.

Az On mindennapi munkdja szempontjabél ebbdl egy konkrét
protokoll kovetkezik, amelyet az ODYSSEY projektben is
alkalmazunk.

Normalizélas az elsé percektdl kezdve. Minden workshop, minden
taldlkozd, minden beszélgetés normalizldssal kezdédik. Nem tiz perc
mulva. Nem a kdvésziinet utin. Nem akkor, ,amikor eljon a megfelel§
pillanat”. Hanem azonnal. ,Miel6tt elkezdenénk, szeretném, ha
tudndnak wvalamit. A csalasok mindenkit érintenek. Orvosokat,
tigyvédeket, rend6roket. Lengyelorszdgban az idGés emberek naponta
atlagosan tobb mint négyszizezer zlotyt veszitenek. Ez nem
intelligencia kérdése. Hanem a bilnozék egyre kifinomultabb

’ «r
modszereié.

ElGszor a harmadik személy. Amikor csaldsi forgatékonyveket
beszéliink at, mindig egy harmadik személy néz6pontjibdl indulunk
ki. ,Képzeljék el, hogy a szomszédasszonyuk kap egy ilyen hivést...”
Csak azutin hivjuk meg a résztvevSket sajit tapasztalataik
megosztasira, hogy biztonsigos légkort teremtettiink, és latjak: errdl
szégyenérzet nélkiil is lehet beszélni. Es soha, de soha nem
kényszeritiink senkit.

Nyelvezet, amely nem sebez. Ez tudatos odafigyelést igényel, mert
sok karos kifejezés annyira beépiilt a mindennapi nyelvhasznilatba,
hogy szinte észrevétleniil alkalmazzuk G&ket. Keriljik az olyan
kifejezéseket, mint: ,naiv”, ,hiszékeny”, ,beddlt a trikkknek”, ,buta”,
yovatlan”. Haszndljuk inkdbb ezeket: ,b(in6z8k célpontjiva valt”,
sprofessziondlisan manipulaltdk”, ,blincselekmény édldozata lett”,
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,csalds dldozata lett”. Ez a nyelvi véltoztatds nem pusztin stilisztikai
kérdés. Megvaltoztatja azt a keretet, amelyben a résztvev$ sajit
tapasztalatara tekint.

A batorsag elismerése. Mindenkit, aki megosztja a tapasztalatit,
nyilvinosan elismeriink, de mindig tapintatosan és tilzasok nélkiil.
,K6sz6n6m, hogy beszél errél. Ehhez batorsag kell. Es az, hogy On ma
itt van, azt jelenti, hogy mésok is tanulhatnak az On tapasztalatibél.”

A traumatudatos gondoskodas hat alapelve

Az amerikai Substance Abuse and Mental Health Services
Administration (SAMHSA) hat alapelvet dolgozott ki a traumat 4télt
emberekkel végzett munkahoz, amelyeket késébb az idésotthonok és
az id8seket ellité intézmények gyakorlatira is adaptiltak. Az
ODYSSEY projektben ezeket tekintjiik a résztvevékkel valé minden
interakci6 alapjanak.

Biztonsag - fizikai és érzelmi értelemben egyarant. A résztvevének
biztonsigban kell éreznie magit abban a térben, ahol nehéz
tapasztalatokrdl beszéliink. Ez vonatkozik a fizikai kérnyezetre (zart
ajtok, nincs dtjaréforgalom), de a légkorre is (itélkezésmentesség,
nincs viccel§dés masok karara).

Hitelesség és atlathatésiag. A résztvevGknek tudniuk kell, kik
vagyunk, miért vagyunk itt, mit virunk t8lik, és mire nem
szamithatnak. ,Nem vagyok rendér. Nem vagyok informatikus. Olyan
ember vagyok, aki emberekkel foglalkozik, és szeretnék segiteni
Onoknek megvédeni a pénziiket.”

Kortirs  segités. Az emberek egymadstdl tanulnak a
leghatékonyabban. Ezért épitiink Biztonsigi Koroket. Ezért
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Osztonozzik a résztveviket tapasztalataik megosztdsira. Ezért egyiitt
tanulunk, nem pedig el6adast tartunk.

Egyiittmiikdés és kolesonosség. A foglalkozdsvezetd és a résztvevd
kapcsolata nem hierarchikus, hanem partneri. On a csaldsokkal
kapcsolatos tudast hozza, 8k pedig az élettapasztalatukat, a helyi
kornyezet ismeretét és az egymads iranti bizalmat.

Meger§sités, hang és vilasztds. Minden résztvevének joga van
eldonteni, milyen mértékben szeretne bekapcsolédni. Senki sem
kényszerithet§ arra, hogy megszdlaljon, részt vegyen egy gyakorlatban
vagy megossza személyes torténetét. ,Nem kotelezS. De ha szeretné,
itt van rd a lehetség.”

Kulturalis érzékenység. Lengyelorszigban és Magyarorszigon, ahol
az intézményi kényszer emléke még ma is élénken él (hiszen
évtizedeken 4t az dllam mondta meg az embereknek, mit kell tenniiik),
kiilonosen fontos a résztvev8k autondémidjanak tiszteletben tartisa.
Nem azért vagyunk itt, hogy utasitidsokat adjunk. Hanem azért, hogy
lehetSségeket mutassunk.

1.6. Ahol tevékenykediink:
Lengyelorszag és Magyarorszag

Lengyelorszag

A lengyel id8sekkel végzett szakmai munka sajitos tirsadalmi és
kulturélis kornyezetben zajlik. Ennek megértése és tiszteletben tartésa
elengedhetetlen, mert enélkiil még a legjobb mddszertan sem lehet
igazan eredményes.

32



A fuggetlenség kiemelked$ érték. Gyakran fogja hallani ezt a
mondatot: ,Majd én megoldom.” Minden olyan utalds, amely arra
enged kovetkeztetni, hogy valakinek segitségre vagy védelemre van
szitksége, konnyen a méltésiga elleni timadasként hat. Ezért az
ODYSSEY moddszertandban soha nem beszélink az id8sek
,védelmérdl”, mert ez konnyen infantilizdléan hathat. Ehelyett a
kompetencidk fejlesztését hangstlyozzuk, mert ez jobban kifejezi a
résztvevlk iranti tiszteletet.

Az intézményekbe vetett bizalom alacsony. Ez nemcsak a
szeniorokra jellemz5, hanem az egész tirsadalomra, az id&sebb
generici6 esetében azonban ennek toérténelmi okai is vannak. Az a
nemzedék, amely még emlékszik a népkoztirsasigra, a milicidra, a
szomszédok feljelentgetésére, a sorban alldsra és a hidnygazdasigra,
nem bizik automatikusan az intézményekben. Nem jelenhetiink meg
Jkormdinyzati programként”, és nem virhatjuk, hogy az emberek
azonnal bizalommal forduljanak felénk. A bizalmat személyes
kapcsolatokon keresztiil, alulrdl épitkezve kell kialakitanunk, olyan
emberek bevondsaval, akikben a helyi k6z6sség mar eleve megbizik.

Az egyhiz és a plébanidk tovibbra is fontos bizalmi halézatot
jelentenek. Kisebb virosokban és falvakban a szdszékrdl felolvasott
hirdetés egy workshoprél gyakran hatékonyabb, mint egy plakit a
polgiarmesteri hivatalban. Ez nem a résztvev8k vallisossiganak
kérdése, hanem annak, hogy a plébdnia az a hely, ahol az emberek
ismerik egymast, biznak egymdsban, és rendszeresen taldlkoznak.

A Szeniorok Egyetemei (Harmadik Kor Egyetemei) hatalmas, mégis
alulhasznositott infrastruktirit jelentenek. Orszigszerte tobb mint
Otszazotven intézmény miikodik, kozel kilencvenezer hallgatéval.
Ugyanakkor vannak korlataik is: els6sorban a virosokban mikodnek,
és jellemzGen a képzettebb, aktivabb szeniorokat érik el. A leginkabb
elszigetelten €16 idGsekhez ritkdn jutnak el.
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A Falusi NGegyletek olyan csatornit jelentenek, amelyre kevesen
gondolnak a csaldsmegel6zés kapcsin. Pedig vidéki tertileteken nék
ezreit fogjak Ossze: rendszeresen talilkoznak, biznak egymdsban, jol
mikodd szervezeti struktiraval rendelkeznek, vezetSik pedig képesek
mozgbsitani a kozosséget. Ha a ndegylet elncke azt mondja: ,J6v6
szerdan lesz egy érdekes eladis a csald telefonhivasokrdl, tartsanak
velem!”, akkor j6 eséllyel megtelik a terem.

Van még egy fontos sajitossig, amelyet a lengyel kontextus kapcsan
érdemes megemliteni. Lengyelorszigban jol kiépitett infrastruktara
miikodik a csaldsok kezelésére, és médszertanunkat tudatosan ugy
terveztilk meg, hogy ehhez kapcsolédjon, ne pedig helyettesitse azt. A
gyanus SMS-eket a 8080-as szdmra lehet tovabbitani, a teljes {izenetet
elkiildve, a tartalom vagy a linkek moédositisa nélkiil. A gyanus
weboldalakat, édl-e-maileket vagy domaineket az incydent.cert.pl
feliiletén lehet bejelenteni. A hamis befektetési oldalak a CSIRT KNF
honlapjan ellendrizhet8k. 2025-t6l az incidensek bejelentése a
mObywatel alkalmazason keresztiil is lehetséges, amelyet egyre tobben
hasznélnak.

A magyar kiaddsban ezeknek a lengyel intézményeknek a megfelel6i
is szerepelnek: Magyarorszigon a gyanus esetek bejelentéséhez a
Nemzeti Kiberbiztonsagi Intézet feliilete (nki.gov.hu), illetve siirgds
esetben a 112-es segélyhivé all rendelkezésre.

A médszertan kidolgozisa sordn végzett 6sszehasonlité elemzésiink
egyértelmlien megerdsitette: az ODYSSEY célja nem 4j bejelentési
csatorndk létrehozisa, hanem az, hogy a résztvevék megtanuljik
hatékonyan hasznalni a mar m(ik6d6 rendszereket. Nem hozunk létre
4j csatornakat ott, ahol mar létezik jol mik6dS megoldas. Megtanitjuk
az idGseknek a meglév§ lehetGségek tudatos hasznélatat.
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Magyarorszag

Magyarorszdgon szdmos mechanizmus hasonléan mikodik. A
nyugdijasklubok és a mtivel6dési hizak a lengyel szeniorklubok és
kultirhazak magyar megfelel6i. Az ,Eletet az Eveknek” Orszdgos
Szovetség tobb tizezer idGsebb embert ér el. A plébdniai kozosségek —
katolikus és reformatus egyarant — hasonlé tarsadalmi szerepet
toltenek be, mint Lengyelorszigban.

Magyarorszag sajatos kezdeményezése a KiberPajzs program, amely
2022-ben indult a Magyar Nemzeti Bank, a Magyar Bankszovetség, a
rendGrség és a Nemzeti Kiberbiztonsigi Intézet ko6z0s
egyittmikodésében. Az elmult években meguajult KiberPajzs
weboldal t6bb mint szizhetvenezer litogatét vonzott, akiknek
kétharmada 55 év feletti volt. Ez is j6l mutatja, hogy az informacié
iranti igény rendkiviil nagy.

Magyarorszigon a legfontosabb bejelentési lehetéségek kozé
tartozik a rend8rség (112-es segélyhivé, siirgds esetekben), a Nemzeti
Kiberbiztonsigi Intézet (nki.gov.hu), a KiberPajzs program
(kiberpajzs.hu), valamint a fogyasztévédelem. Az Eszkalaciés Kértya,
az ODYSSEY egyik kulcsfontossigt eszkéze, magyar viltozatban is
rendelkezésre 4ll, a hazai bejelentési csatorndkhoz és elérhetGségekhez
igazitva.

Ami 6sszekot minket

Mindkét kozép-eurdpai orszagra jellemzé az intézményekbe vetett
bizalom viszonylag alacsony szintje, az dllamilag szervezett oktatasi
programokkal szembeni tartézkodds, valamint a személyes
kapcsolatokra — a csalddra, a szomszédokra, a plébanidra, a klubokra és
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az ismerdsokre — valé erds timaszkodds. Ez nem lekiizdend6
hidnyossdg, hanem az a kozeg, amelyben dolgozunk. Es egy olyan
kozeg, amelyet tiszteletben tartunk.

A gyakorlatban ez azt jelenti: soha ne korményzati programként
mutatkozzunk be. Haszniljunk kozvetlen, k6zdsségi, szinte szomszédi
hangvételt. ,Egy olyan civil szervezettdl jottiink, amely mar csaknem
harminc éve dolgozik Budapesten. Azért hoztuk létre ezt a projektet,
mert lattuk, hogy a szomszédaink csalék aldozativa vilnak. Nem a
korméany nevében jottink. Mi is ennek a kozosségnek a részei
vagyunk.”
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2. FEJEZET:
ELERES ES BIZALOMEPITES

2.1. Gondolkodjon ugy, mint
egy utcai szocialis munkas

Van egyfajta paradoxon az idGsekkel végzett oktatisi munkaban.
Azokhoz az emberekhez, akiknek a legnagyobb sziikségiik lenne a
segitségiinkre, egyben a legnehezebb eljutni. A digitilisan aktiv
szenior — az els§ csoportbdl — maga is megtalalja a workshoprdl sz616
informacidkat a weboldalon vagy a Facebookon. De az az id3s ember,
aki egyediil él egy lakotelepi lakdsban, nincs internete, és nem megy
messzebb otthonrdl a sarki kzértnél, nem fog latni egyetlen hirdetést
sem, nem hall egyetlen programrdl sem, és nem fog regisztralni
semmilyen online oktatdsi platformra. Pedig éppen & a
legveszélyeztetettebb.

Ezért az elérés elsé szabilya egyszer(: ne varja meg, amig eljonnek
Onhoz. Menjen oda, ahol 6k mér eleve jelen vannak.

Ez az utcai szocidlis munka szemlélete. A szocilis munkdban a
streetwork az intézménybdl val6 kilépést és az emberek természetes
kozegiikben — az utcén, a parkban, a klubban vagy akar a lépcs6hazban
— torténd felkeresését jelenti. A mi esetiinkben ugyanez a megkozelités
érvényesiil: ahelyett, hogy megszerveznénk egy eseményt, és
reménykednénk, hogy majd eljon valaki, inkdbb elmegyiink azokra a
helyekre, ahol a szeniorok méar amugy is taldlkoznak, ahol ismerik
egymaist és megbiznak egymadsban.
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Az id6ések oktatisival kapcsolatos kutatisok kovetkezetesen
megerdsitik ezt a megkozelitést. A helyszin kdzvetlen hatissal van a
részvételre. A kisvarosokban és vidéki teriileteken él§ idGsek a
kozlekedési nehézségeket és az informdcidhidnyt jelolik meg az
oktatdsi programokban val6 részvétel legfGbb akadilyaiként. Nem
arrdl van szd, hogy nem akarnak részt venni. Hanem arrdl, hogy senki
sem jutott el hozzdjuk.

2.2. Kapcsolati térkép

Ha On idésekkel fog dolgozni, ismernie kell azokat a kapcsolédasi
pontokat, amelyeken keresztiil elérheti Sket. Ez nem egy elvont lista.
Hanem konkrét épiiletek, konkrét emberek és konkrét idSpontok,
amikor megtalalhatja azokat, akiknek sziikségiik van Onre.

Idésklubok és aktivitasi kozpontok

Ez a legk6nnyebben elérhet belépési pont. Az id8sklubok szocidlis
szolgéltatd kozpontok, mivel6dési hazak, plébanidk és civil
szervezetek mellett miikodnek. Olyan emberek jarnak ide, akik maér
lekiizdotték az otthonrdl valé kimozdulds és a kozdsséghez vald
csatlakozds akadalyat. Nyitottak az (j élményekre, van kialakult
szervezeti strukttrdjuk (valaki kijelsli az idépontokat és lefoglalja a
termet), és a honapok vagy évek sordn kialakult kolcsonds bizalom
tartja Ossze Gket.

Hogyan kezdjiink hozza? Vegye fel a kapcsolatot a klub vezetGjével.
A rendszeres program részeként javasoljon egy foglalkozist, ne
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kiilonallé eseményként. ,Eljohetnék a keddi talilkozdjukra, hogy egy
6raban beszélgessiink arrél, hogyan ismerhetik fel a csal6
telefonhivasokat?” Ez 6sszehasonlithatatlanul hatékonyabb, mint egy
ilyen meghivas: ,Kiberbiztonsigi workshopra vérjuk Onoket
csiitortdkon 14 6rakor a polgdrmesteri hivatal konferenciatermében.”

MiivelGdési hazak és falusi k6zosségi terek

A mivelSdési hazak rendelkeznek valamivel, amivel az idésklubok
nem mindig: szélesebb teriileti lefedettséggel. Sok telepiilésen a
miivel6dési hiz az egyetlen intézmény, amely rendszeresen szervez
programokat minden korosztily szdmdira. A kisebb telepiiléseken
ugyanezt a szerepet a faluhdzak toltik be, bar szerényebb keretek
kozott. Ezek olyan helyek, amelyeket az emberek évtizedek ota
ismernek. Ott tartottdk a linyuk eskiiv§jét, ott rendezik a kardcsonyi
iinnepségeket, ott talilkozik a néegylet.

A mivel8dési hizak tovabbi elénye, hogy gyakran kulturdlis
szervezd vagy kozosségszervez6 munkatirs is dolgozik benniik,
akinek feladata a programok szervezése és a résztvevék megszolitisa.
Ha sikeriil megnyernie ezt a munkatarsat, nemcsak egy termet nyer,
hanem egy olyan segitét is, aki gondoskodik a program
népszerisitésérdl, felhivja a rendszeres résztveviket, és még a kavét is
elkésziti.

Helyi n6i koz6sségek, asszonykorok és civil szervezetek

A helyi néi kozosségekre, asszonykorokre és civil szervezetekre
ritkin gondolunk a csalismegel6zési programok természetes
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partnereiként, pedig ezek jelentik a helyi kozosségi élet egyik
legfontosabb pillérét. A telepiiléseken szimos olyan egyesiilet, klub és
informalis kozosség mikodik, amelyek rendszeresen szerveznek
programokat, OsszetartjdAk a lakossigot, és valddi bizalmi
kapcsolatokat épitenek. Sok kisebb telepiilésen ezek a kozdsségek
jelentik a legaktivabb civil hdlézatot.

Tagjaik jol ismerik egymast és a telepiilés mindennapjait. Tudjak, ki
él egyedill, ki veszitette el nemrég a hazastarsat, ki szorul segitségre, és
ki talalkozott mar gyanus telefonhivissal vagy internetes csaldsi
kisérlettel. A  kozosségek vezetSi és aktiv tagjai hiteles
véleményformaldk: ha 8k ajanlanak egy programot, arra sokkal tébben
érkeznek el, mint egy plakait vagy kozosségi médids hirdetés hatdsara.

Erdemes ezért kapcsolatot épiteni a helyi civil szervezetekkel,
nyugdijasegyesiiletekkel, asszonykorokkel, egyhazi kozosségekkel és
mas Onkéntes alapon miik6dS csoportokkal. Ezek a szervezetek
nemcsak helyszint és résztvevéket tudnak biztositani, hanem
segitenek megérteni a helyi kozosség sajatossigait, valamint személyes
hitelességiikkel is timogatjdk a program sikerét.

Az ilyen kozosségekkel vald egyiittmiikodés alapja a partnerség. Ne
kivilrdl érkezé szakértként jelenjen meg, aki meg akarja mondani,
mit kell tenni. Partnerként érkezzen, aki hasznos ismereteket hoz,
mikozben tiszteletben tartja a helyi kozosségek tapasztalatait, tudésat
és kezdeményezéseit. A legeredményesebb programok nem a helyi
kozosségek helyett, hanem veliik egyiitt valésulnak meg.
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Szocialis intézmények és gondozasi szolgalatok

A szociélis intézmények és gondozasi szolgélatok azok a helyek, ahol
a legnehezebb helyzetben €16 id6sek is kapcsolatba keriilnek a segité
rendszerrel: az egyediil é16k, a rossz egészségi dllapottak, a szocidlisan
hitrinyos helyzetliek vagy a tirsadalmi elszigeteltségben él6k. A
szocidlis szakemberek, gondozdk és esetmenedzserek gyakran olyan
emberekkel 4llnak kapcsolatban, akiket mds csatornikon szinte
lehetetlen elérni.

Nem az a cél, hogy a szocidlis szakemberek tartsik meg a
foglalkozasokat. Sokkal fontosabb, hogy hiteles kozvetitéként ajanljak
a programot azoknak, akikkel napi kapcsolatban allnak. Egy egyszerd
mondat — ,J6v6 kedden lesz egy hasznos el6adés a miivel6dési hazban
az internetes és telefonos csaldsokrdl. Szerintem érdemes lenne
eljonnie.” - gyakran tébbet ér, mint sziz plakat vagy online hirdetés.

Az egyiittmikodés alapja a személyes kapcsolat és a kolcsonos
bizalom. Erdemes felvenni a kapcsolatot az intézmény vezetGjével,
bemutatni a program céljit, itadni a tdjékoztaté anyagokat, és
egyeztetni arrdl, hogyan tudjik elérni a szdmukra legfontosabb
célcsoportokat. Legyen tiirelmes: ezek az intézmények nagy
munkaterhelés mellett mikodnek, ezért a kapcsolatépités és az
egyittmiko6dés kialakitdsa idSt igényel.

Egyhazi kozosségek

Az egyhazi kozosségek szdmos telepiilésen ma is fontos szerepet
toltenek be a helyi kozosségi életben. Kiilonosen a kisebb varosokban
és falvakban a plébanidk, reformatus gyiilekezetek és mas felekezeti
kozosségek nemcsak valldsi, hanem ko6zosségi taldlkozéhelyként is
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miikodnek. Az emberek ismerik egymdst, biznak egymadsban, és
rendszeresen taldlkoznak. Ezért egy templomi hirdetés vagy egy
gyiilekezeti ajanlds gyakran sokkal tobb emberhez jut el, mint egy
plakat vagy egy k6z0sségi médidban kozzétett felhivis.

Hogyan hasznéljuk ki ezt a lehet8séget? Vegye fel a kapcsolatot a
helyi lelkipasztorral vagy gyiilekezetvezetével. Kérjen lehetdséget
arra, hogy a szertartas vagy a k6z6sségi alkalom végén néhany percben
ismertesse a programot, vagy helyezzen el tdjékoztaté anyagokat a
templomban, illetve a k6z6sségi térben. Ha lehetGség nyilik ra, kérje
el a gyiilekezeti vagy plébaniai termet egy workshop megtartisara. Sok
egyhazi k6zosség szivesen tamogat olyan kezdeményezéseket, amelyek
az id8sek biztonsagit és jolétét szolgdljak, kiilonosen akkor, ha azok
partpolitikatdl fiiggetlen, kozosségi célokat képviselnek.

Kényvtarak

A ko6zkonyvtirak méltatlanul mell8zott csatornat jelentenek az
id&sek elérésében, pedig szimos nemzetkozi példa bizonyitja a benniik
rejlé lehetGségeket. A cseh ,Digitdlni odysea” program, amelyet a
Vodafone Alapitviny valdsitott meg, hetven k6zkonyvtar halézatin
keresztiil tobb mint Otvenezer szeniort ért el. A konyvtirak
rendelkeznek mindazzal, amire egy ilyen programnak sziiksége van: a
helyi kozosség bizalmaval, nyugodt kornyezettel, szdmitégépes
hozzaféréssel és olyan konyvtirosokkal, akik j6l ismerik a rendszeres
latogatoikat.

Magyarorszigon is egyre tobb koézkonyvtar tolt be kozdsségi
szerepet, kiilonosen a kisebb telepiiléseken. ElSadisokat, digitalis
készségfejleszté  foglalkozasokat, konyvklubokat és kozosségi
programokat szerveznek. Egy csalismegel6zési modul vagy el6adis
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beillesztése egy mar mlik6d6 programsorozatba természetes, konnyen
megvaldsithatd és koltséghatékony megoldds lehet.

Orvosi rendelSk és gyogyszertarak

Nem a haziorvosi rendel$ varéjiban fog workshopot tartani. De ott
hagyhat tdjékoztaté anyagokat: az A-G-H szabilyt (Allj meg,
Gondolkodj, Hivj fel valakit) bemutaté kartyat, szérdlapokat az
elérhet8ségekkel vagy plakitot a mtvel6dési hazban tartandé
workshoprél. Az orvosi rendelSk és a gydgyszertarak azok a helyek,
ahol szinte minden id8s ember megfordul — még azok is, akik nem
jarnak klubokba és nem vesznek részt k6zosségi programokon.

Az a gybdgyszerész, aki a gyogyszerek mellé dtad egy szérdlapot, és
azt mondja: , Tessék ezt elolvasni, Marika néni, mert mostandban sok
ilyen csalé telefondl”, méar maga is a megel8zésért dolgozik, még ha
nem is tekinti ezt oktatasi tevékenységnek.

Lengyelorszagi megfeleld intézmények

A magyar nyugdijasklubok lengyel megfelel6i a szeniorklubok. A
miivel6dési hizakhoz hasonlé szerepet toltenek be a lengyel kulturalis
kézpontok (dom kultury). A magyar szociélis intézményekhez hasonl6
feladatokat a  lengyel  Szocidlis  Szolgiltat6  Koézpontok
(OPS/MOPS/CUS) latjék el. A hazi segitségnytjtisnak is léteznek
lengyel megfelelSi, amelyek az id§sek otthoni timogatasat biztositjak.
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2.3. Lépcsozetes elérés

Az elszigetelten é18 id8sek elérésének leghatékonyabb mddja nem az
intézményi kézlemény, nem a plakat és nem is az ujsaghirdetés, hanem
egy olyan ember ajanldsa, akiben megbiznak. A kutatdsok megerdsitik,
hogy az idGsebb felnSttek elérésének leghatékonyabb csatornai azok a
személyek és kozosségek, akik napi kapcsolatban édllnak velik, és
akiknek a véleményére adnak.

Az ODYSSEY programban egy hiromszintd elérési modellt
alkalmazunk.

Az elsé szintet a kozvetlen kapcsolatban 4ll6 szakemberek alkotjak:
szocidlis szakemberek, hazi gondozdk, dpoldk, konyvtirosok,
kozosségszervezSk és mas helyi segiték. Nekik nem kell workshopokat
tartaniuk, és nem kell a csaldsok szakért6ivé vilniuk. Elég, ha ismerik
a programot, és tovabbadjik az informiciét. Egyetlen, megfelel6
idében elhangzé mondat olyan lancolatot indithat el, amelyre egyetlen
médiakampany sem képes.

A maisodik szintet a bizalmi koézvetitSk alkotjak: egyhdzi vezetdk,
helyi civil szervezetek vezet$i, falugondnokok, nyugdijasklubok
vezetdi, gyogyszerészek, fodraszok és postisok. Igen, a postisok. Sok
telepiilésen a postds az egyik olyan ember, aki rendszeresen felkeresi
az egyediil él6 idGseket. Ha azt mondja: ,J6zsi bacsi, hallotta, hogy a
miivel6dési hdzban lesz egy el6adis a csaldsokrol?”, az tobbet ér, mint
egy hirdetés a helyi médiaban.

Erdemes ezeket a kozvetitGket meghivni egy rovid, huszperces
tajékoztatéora. Nem képzést tartunk nekik, hanem bemutatjuk a
programot, dtadjuk az anyagokat, és arra kérjiik Sket, hogy osszik meg
az informaciét azokkal, akiket ismernek. Ez egyszert, koltséghatékony
és rendkiviil eredményes.
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A harmadik szint a csaldd: az idGsek felnStt gyermekei és unokai.
Gyakran 6k Osztonzik sziileiket vagy nagysziileiket a részvételre,
segitenek a jelentkezésben, vagy egyszertien beszélnek a programrol
egy vasirnapi ebéd soran. Ezt a csoportot a kozosségi médian, a helyi
médidn, valamint a résztvevék altal hazavitt tdjékoztaté anyagokon
keresztiil érjiik el.

Ez a haromszintd modell azért mikodik, mert tiszteletben tartja az
emberek dontéshozatali mechanizmusait. Az emberek ritkdn vesznek
részt egy programon pusztin azért, mert lattak egy plakatot. Sokkal
inkabb azért, mert valaki, akit ismernek és akiben megbiznak, azt
mondta nekik, hogy érdemes elmenni.

2.4. Uzenet, amely felkelti a figyelmet

Az, ahogyan meghivja az idéseket, eldonti, ki jon el — vagy éppen
azt, hogy senki sem jon el.

Kezdjiik azzal, ami nem miik6dik. A ,kiberbiztonsigi képzés” olyan
kifejezés, amely egyeseket elriaszt, mikézben senkit sem vonz igazan.
A digitélisan aktiv id6s ember szdmara Ugy hangzik, mint amire nincs
szitksége. A digitalis kiiszobon 4ll6 idGs ember szimara Ggy hangzik,
mint amit nem fog megérteni. A halézaton kiviili idés ember szimara
pedig gy hangzik, mint ami nem érinti 6t. Hirom csoport, hirom
indok a tdvolmaraddsra — egyetlen szerencsétlen cim.

A ,digitalis oktatds idGseknek” sem sokkal jobb. Az ,oktatds” szé
sokaknak az iskoldt, a vizsgikat és az értékelést idézi fel. Az
,idGseknek” megjelolés pedig konnyen azt az érzetet keltheti, hogy ez
egy kiilon, a ,gyengébbeknek” sz616 program. Sokan a hatvanas vagy
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hetvenes éveikben még egyaltalin nem tekintenek magukra idésként,
ezért az ilyen cimkéket inkabb elutasitjak.

Az ,internet veszélyeirdl sz6l6 workshop” a félelemmel indit. Az
egészségkommunikdiciés kutatisokbdl pedig tudjuk, hogy a félelemre
épitd tizenetek csak akkor miikddnek, ha a befogadd tgy érzi, képes
tenni valamit a veszély ellen. Ha a veszélyekkel kezdi az eszk6zok
helyett, az emberek inkabb elkeriilik a témat. Nem jonnek el.

Mi miikodik? Az egyszeriiség, a konkrétsdg és a kézzelfoghat6 elény
igérete. Az ,Ingyenes taldlkozé arrdl, hogyan ne hagyjuk magunkat
becsapni” vilagos és érthetd. A ,Megmutatjuk, hogyan ismerheti fel a
csal telefonhivasokat” konkrét, és a mindennapi tapasztalatokra épit.
A ,J6jjon el, igyon meg egy kavét, és tudja meg, hogyan védekezhet a
csaldkkal szemben” bardtsigos, kotetlen meghivis, amely egy kellemes
élményt kapcsol 6ssze hasznos tudéssal.

A leghatékonyabb iizenet azonban nem egy plakiton jelenik meg,
hanem egy bizalmi személy szdjabol hangzik el. ,Marika néni, j6v6
szerdin a mtvel6dési hizban lesz egy beszélgetés a csald
telefonhivasokrél. Eljon velem?” Ebben a mondatban a ,velem” sz6 a
legfontosabb. Azt lizeni: nem egyediil kell elmennie, nem lesz egyediil,
ott lesz valaki, akit ismer és akiben megbizik.

2.5. A bizalom épitése

A bizalom nem egy egyszeri aktus. Nem egyetlen sikeres workshop
épiti fel, és nem is egyetlen hiba rombolja le. A bizalom egy folyamat,
amely mar az els§ talalkozas el6tt elkezd8dik, és joval az utolsé utan is

folytatédik.
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Az a foglalkozdsvezetS, aki egyszer megjelenik, megtart egy
kilencvenperces foglalkozast, majd elt{inik, nem fog tartés bizalmat
épiteni. Inkabb egy wjabb csalédast okoz. Egy Gjabb élményt arrdl,
hogy wvalaki eljott, mondott valamit, aztdin nyoma veszett. Az
idéseknek tobb évtizednyi ilyen tapasztalatuk van: politikusokkal,
hivatalnokokkal, cégek képviselGivel vagy olyan szervezetekkel,
amelyek egy ideig miikodtek, majd eltlintek.

Az id6sotthonokban végzett oktatidsi programokrdl késziilt
szisztematikus szakirodalmi Aattekintések azt mutatjak, hogy a
leghatékonyabb beavatkozisok személyre szabottak, interaktivak,
folyamatosak és vildgosan felépitettek. Ebben a felsoroldsban a
kulcssz6 a ,folyamatos”. Nem egyszeri. Nem csupdn addig tart, amig a
projekt vagy a finanszirozas véget nem ér. Hanem olyan kapcsolatot
épit, amely a workshop befejezése utdn is tovabb éL.

A workshop eldtt

MielStt megtartana a foglalkozast, latogasson el a helyszinre.
Beszéljen a személyzettel, a klubvezetével, a konyvtirossal — vagy
barkivel, aki j6l ismeri a csoportot. Kérdezze meg: kik ezek az
emberek? Mi érdekli Sket? Van-e valakinek hallds-, latds- vagy
mozgisszervi problémdja? Volt-e mar valakinek dolga csaldkkal?
Milyen témak foglalkoztatjak 6ket? Mitél tartanak?

Ha lehetséges, vegyen részt a csoport egyik szokdsos 6sszejovetelén
vendégként, ne pedig foglalkozisvezetSként. Uljon le kozéjiik. Igyon
meg velikk egy kavét. Hallgassa meg, mir8l beszélgetnek. Senki sem
vérja el Ontél, hogy azon a napon barmit is csindljon. A cél az, hogy
amikor legko6zelebb foglalkozasvezetSként érkezik, mar ismerésként
koszontsék. Ez teljesen megviltoztatja a helyzetet: az ,idegen jott
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tanitani minket” érzését felvaltja az, hogy ,az az 1r, aki mult héten is
itt volt, visszajott”.

A workshop elején

Mutatkozzon be a keresztnevén, és mondja el, honnan jott. Ne csak
azt mondja el, melyik szervezetet képviseli, hanem azt is, ki On
emberként. ,Annanak hivnak, Budapesten élek, tizen6t éve dolgozom
emberekkel, és azért vagyok itt, mert litom, hogy egyre t6bben vilnak
csaldk 4dldozatava, és szeretnék tenni ez ellen.”

Hangstlyozza, hogy a részvétel teljesen onkéntes. ,Ez a talilkozé
teljesen onkéntes. Senkit sem fogunk ellendrizni. Senkinek nem kell
megszdlalnia. Senkinek nem kotelez6 részt vennie barmelyik
feladatban. Onok azért vannak itt, mert Ggy dontéttek, hogy eljonnek,
és ez éppen elég.”

Es mondjon el még valamit, ami Onnek talan magatdl értet3ds, de a
résztvevéknek nem feltétleniil az: ,Ez nem egy tanfolyam. Nem lesz
vizsga. Semmit sem kell megjegyezniiikk. Mutatok néhiany egyszeri
modszert, és ha valamelyik felkelti az érdeklédésiiket, kapnak réla
nyomtatott anyagot, amit hazavihetnek.”

A foglalkozas alatt

Legyen hiteles. Ez taldn kozhelynek hangzik, de az idGsekkel végzett
munka sordn nagyon is kézzelfoghat6 jelentése van. Az idGsek tobb
évtizednyi élettapasztalattal rendelkeznek. Gyorsan észreveszik, ha
valaki szerepet jatszik. Erzik, ha valaki betanult frazisokat ismétel. Azt
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is megérzik, ha valaki — akdr akaratlanul is - leereszked8en banik
veliik.

Adja 6nmagat. Ha nem tudja a vilaszt egy kérdésre, mondja azt:
»~Most nem tudom a vilaszt, de utdnanézek, és a kovetkezs alkalommal
elmondom.” Ha hibdzik, ismerje el. Ha valami meglepi, mondja ki.
Ossza meg sajat tapasztalatait is: ,Velem is el6fordult mar, hogy ilyen
SMS-t kaptam, és egy pillanatra elgondolkodtam, valddi lehet-e.” Ez
az emberi hitelesség sokkal t6bb bizalmat épit, mint barmilyen oklevél
vagy szakmai cim.

Hallgasson tobbet, mint amennyit beszél. Ez nem k6énny(, hiszen
sok fontos informdcidt szeretne 4tadni, a kilencven perc pedig mindig
kevésnek tiinik. Ha azonban nem figyel a résztvevlkre, egyszerre két
dolgot veszit el: annak lehet&ségét, hogy megtudja, mire van valéban
sziikségiik, és a bizalmukat. Kevés dolog rombolja jobban a bizalmat
anndl, mint amikor valaki Ggy érzi, hogy beszélnek hozzi, ahelyett
hogy beszélgetnének vele.

A workshop utian

Maradjon ott egy kavéra. Ez nem egy valaszthat6 kiegészit8, hanem
a munkdjanak egyik legfontosabb része. A workshop utin, amikor a
hivatalos rész véget ér, az emberek gyakran olyan dolgokrol kezdenek
beszélni, amelyeket a csoport elStt nem osztananak meg. Valaki odalép
Onhoz, és halkan azt mondja: ,Tudja, velem ez tavaly megtortént.”
Masvalaki feltesz egy kérdést, amelyet tdl jelentéktelennek vagy
kinosnak érez ahhoz, hogy mindenki eltt megfogalmazza. Egy
harmadik résztvevd pedig egyszeriien csak beszélgetni szeretne, mert
mar régdta nem volt kivel.
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Hagyja meg az elérhet3ségét. A nevét és a telefonszamat. Mondja azt:
»Ha valaha gyants hivast kap, és nem biztos benne, mit tegyen, kérem,
hivjon fel.” Onnek ez taldn csak egy névjegy vagy egy telefonszam, a
résztvevének viszont azt jelenti, hogy van valaki, akihez segitségért
fordulhat. A kutatisokbdl tudjuk, hogy az egyik legerésebb
védéfaktor, ha egy gyants helyzetben van olyan személy, akivel meg
lehet beszélni a torténteket, mielétt dontést hozna.

Es térjen vissza. Ha megigérte, hogy visszatér, tegye meg. Ha
megigérte, hogy utinanéz valaminek, és visszajelez, tegye meg.
Minden betartott igéret erdsiti a bizalmat. Minden be nem tartott
igéret azt erdsiti meg, hogy az emberekben nem lehet megbizni.

2.6. Amit semmiképpen ne tegyiink

Vannak olyan hibdk, amelyekkel akir néhidny maésodperc alatt
lerombolhatjuk azt, amit érakon at épitettiink. Nem azért soroljuk fel
6ket, hogy elbizonytalanitsuk Ont, hanem azért, hogy tudatosan
elkeriilhesse Sket.

Ne vizsgaztassa a résztvev@ket. Soha ne tegyen fel olyan kérdést a
csoport el6tt, amelyre egyetlen helyes valasz 1étezik. ,Ki tudja, mi az az
adathaldszat?” — erre a kérdésre a ,nem tudom” vélasz sokak szdméra
kellemetlen vagy megaldzé lehet. Ehelyett mondja inkabb: ,Az
adathaldszat olyan sz, amelyet mostandban egyre gyakrabban hallani.
Mindjart megmutatom, mir6l van sz, és latni fogjik, hogy
egyszer(ibb, mint amilyennek elsére tiinik.”

Ne kezelje gyerekként a résztvevéket. Ne beszéljen a megszokottnal
lassabban, hacsak nincs rd valéban szikség. Ne egyszerisitsen
tilzottan. Ne nevezzen dolgokat ,egyszeriinek” vagy ,konnyiinek”,

50



mert ha a résztvevs szdmira mégsem azok, kénnyen tgy érezheti,
hogy vele van a probléma. Ne haszniljon kicsinyitd képzéket. A
stelefonocska” vagy az ,alkalmazdsocska” azt az iizenetet kozvetiti:
gyerekként kezelem Ont.

Ne  keltsen  félelmet. Ne  katasztréfikkal,  elveszitett
megtakaritdsokkal vagy tragikus torténetekkel kezdje a foglalkozast.
Kezdje inkdbb megerdsitéssel, gyakorlati eszkdzokkel és azzal, hogy
,megmutatom, hogyan védhetik meg magukat”. A cselekvéképesség
érzése nélkili félelem megbénit. A megbénult résztvevé pedig
val6szintileg nem fog eljonni a kvetkezd alkalomra.

Ne igérjen tobbet, mint amennyit valéban nydjtani tud. A
,Workshopunk utin soha senki nem fogja atverni Onoket” olyan
igéret, amelyet lehetetlen betartani. A ,Mutatunk néhiny egyszerd
technikat, amelyek jelent3sen csékkentik a kockdzatot” viszont hiteles
és teljesithetd igéret. Az idések kiilonosen érzékenyek az iires
igéretekre; életitk soran mar tul sokszor talalkoztak veliik.

Ne becsiilje le a kérdéseket. Minden kérdés batorsigot igényel.
Akkor is, ha On mar hitszszor hallotta, vagy ha a valasz teljesen
egyértelmtinek tlinik. A résztvevSk figyelik, hogyan reagil. Ha
tiirelemmel és tisztelettel valaszol, masok is batrabban kérdeznek
majd. Ha azonban akér csak egy pillanatra is érezteti a lebecsiilést,
konnyen el6fordulhat, hogy t6bbé senki sem mer megszdlalni.
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2.7. Hogyan beszéljiink a csalasokrol

Elészor erdsitsen meg, utana figyelmeztessen

Ez a médszertan egyik legfontosabb kommunikécids alapelve, amely
szilaird tudomanyos bizonyitékokra épiil.

2000-ben Kim Witte és Mike Allen kozzétették a félelemalapu
izenetek  hatdsairél sz6l6 kutatdsok 4tfogé metaanalizisét.
Kovetkeztetésiik egyértelmi volt: a félelemkelts tizenetek csak akkor
mikodnek, ha a befogadd Ggy érzi, képes megvédeni magit. Ha a
fenyegetettség érzete magas, de a sajat cselekvéképességébe vetett hit
alacsony, az emberek védekez8en reagilnak. Tagadnak, elkertlik a
témat vagy egyszer@ien bezirkéznak. Melanie Tannenbaum és
munkatarsai 2015-ben egy még nagyobb adatbizison megerGsitették
ezeket az eredményeket.

A Witte altal kidolgozott Kiterjesztett Pirhuzamos Folyamatmodell
(Extended Parallel Process Model, EPPM) pontosan leirja ezt a
mechanizmust. Amikor valaki fenyeget8 tizenettel taldlkozik, két
kérdésre keresi a vilaszt. Az elsé: valéban komoly a veszély, és engem
is érint? A misodik: tudok ellene tenni? Képes vagyok megvédeni
magam? Megval6sithaté az, amit javasolnak?

Ha a veszélyérzet magas, de a cselekvéképesség érzése alacsony, a
Jfélelemkontroll” keriil el6térbe: a befogaddé a sajit szorongdsit
prébalja csokkenteni, nem pedig a veszélyt. A gyakorlatban ez azt
jelenti, hogy keriili a témat, azt mondja: ,ez engem tgysem érint’, és
nem jon el tobbé a foglalkozasokra.

Ha viszont a veszélyérzet és a cselekvéképesség érzése egyarant
magas, a ,veszélykontroll” keriil el6térbe: a befogadé cselekedni kezd.
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Megjegyzi a szabalyokat, begyakorolja az 4j viselkedésmintakat, és
nagyobb valészintséggel viltoztat a szokdasain.

A szdmunkra levonhaté tanulsig egyszer( és rendkiviil gyakorlati.
Ha az elveszitett megtakaritdsokrdl, a deepfake videdkrdl, a
hangklénozisrdl és a csalasok egyre kifinomultabb médszereirdl
beszéliink anélkill, hogy el6tte megadnidnk a résztvevéknek a
cselekviképesség érzését, sokan tehetetlennek érzik majd magukat, és
mentalisan kikapcsolnak. Ha azonban el8szor a keziikbe adjuk az
eszkozt — az A-G-H szabdlyt, a ,Ha..., akkor...” tervet vagy azt, hogy
gyant esetén kit hivjanak fel -, és csak ezutdn mutatjuk meg, milyen
helyzetekben segit mindez, akkor a magabiztossiguk né, a
motivaciéjuk pedig megerdsodik.

Ezért minden foglalkozdsunk ezt a logikit koveti. ElGszor
megerGsitjik a résztvevlket: ,Vannak egyszeri eszk6zok, amelyek
valéban segitenek.” Ezutdn atadjuk az eszkézt: az A-G-H szabélyt — Allj
meg, Gondolkodj, Hivj fel valakit. Csak ezutin mutatjuk be a
veszélyeket és azok hatterét. Végiill pedig egyiitt gyakoroljuk a
tanultakat.

Epité jellegii nyelvezet

Az On altal hasznalt szavak kozvetleniil befolyasoljik, hogy a
résztvevé megerGsitve vagy megfélemlitve, tiszteletben tartva vagy
lebecsiilve, motivélva vagy elbizonytalanitva érzi-e magit.

A negativ lizenetek helyett pozitiv megkozelitést alkalmazunk.
Ahelyett, hogy azt mondana: ,Ne hagyja magit becsapni!”, mondja
inkdbb: ,Tanulja meg felismerni a csaldk triikkkjeit!” Ahelyett, hogy ,az
idések konnyen csalds aldozativd vilnak”, mondja azt: ,Az On
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élettapasztalata az egyik legnagyobb erGssége — épitsiink ra egyiitt!”
Ahelyett pedig, hogy ,ne kattintson a gyanus linkekre”, inkdbb igy
fogalmazzon: ,Miel8tt rakattintana, ellendrizze! Megmutatjuk,
hogyan.”

Egyszeri viselkedési szabalyokat alkalmazunk. Harminc szé helyett
hérmat. A lengyel Z-Z-Z szabaly magyar megfelelje az A-G-H (Allj
meg, Gondolkodj, Hivj fel valakit) szabily. Hasonlé megkozelitést
alkalmaz az ausztril ,Stop. Check. Protect.”, az amerikai ,Pause.
Reflect. Protect.”, valamint az egyesiilt kirdlysdgbeli Take Five
kampany ,Stop. Challenge. Protect.” {izenete is. Ezeknek a
szabalyoknak ko6z5s jellemz6jiik, hogy egyszert, konnyen felidézhetd
kapaszkoddt adnak stresszhelyzetekre, amikor nincs idé hosszasan
mérlegelni.

Az iltalinossagok helyett konkrét Gtmutatist adunk. A ,Legyen
6vatos az ismeretlen feladdkkal!” tl dltalanos ahhoz, hogy cselekvésre
0sztonodzzon. Ezzel szemben: ,Ha SMS-t kap egy futdrszolgalattdl,
pedig nem rendelt semmit, az nagy valdszintiséggel csalds. Ne
kattintson a linkre! Torolje az {izenetet, és ha sziikséges, vegye fel a
kapcsolatot a szolgaltatéval vagy kérjen segitséget egy megbizhat6
személyt8l.” Ez mar egy konkrét, konnyen kovethet$ tmutatis.

Végiil alkalmazzuk a ,ha..., akkor...” tipust cselekvési terveket. Peter
Gollwitzer kutatdsai és metaanalizisei azt mutatjik, hogy ha valaki
elére megfogalmazza, mit fog tenni egy adott helyzetben — ,Ha X
torténik, akkor Y-t fogom tenni” -, jelent8sen nagyobb
valészintiséggel hajtja végre a kivant cselekvést. Ez egyfajta mentlis
Jparancsikont” alakit ki, amely automatikusan Osszekapcsolja a
helyzetet a megfelelS reakcidval. A foglalkozasokon ezeket a cselekvési
terveket a résztvev@kkel egyiitt fogalmazzuk meg. Péld4ul: ,Ha valaki
felhiv, és azt mondja, hogy az unokdm balesetet szenvedett, akkor azt
mondom: »Ezt el6bb ellendriznem kell«, és bontom a hivast.” Vagy:
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,Ha valaki telefonon banki azonositdkat, egyszer hasznilatos kodot
vagy bankkartyaadatokat kér tSlem, tudom, hogy csaldsrél van sz6.”
Ezek nem szlogenek. Ezek elére begyakorolt reakcidk.

Humor és torténetek

A kozvélekedés szerint a csaldsmegelézés komor téma. Félelem,
veszteség, konnyek. A gyakorlat azonban azt mutatja, hogy azok a
foglalkozasok a legsikeresebbek, ahol a résztvevGk nevetnek.
Természetesen nem az aldozatokon, hanem a csalék abszurd
moédszerein, tigyetlen prébalkozisain vagy akir a sajit, utdlag mar
humorosan felidézhetd helyzeteiken.

A humor hatékony, tudomdnyosan is alitimasztott eszk6z az
idSsekkel végzett munkdban. Tiz kutatds metaanalizise kimutatta,
hogy a humor jelentsen csokkenti a depresszié és a szorongis
mértékét. A mi munkankban azonban még egy fontos szerepe van:
segit lebontani a tabukat. Ha a csaldsokrdl lehet mosolyogva beszélni,
akkor kevésbé vilnak tabutémédvid. Ha pedig nem tabu, akkor
konnyebb segitséget kérni és beszélni is rdla.

A foglalkozisvezet§ Onironikus humora kiiléndsen hatékony.
»,Majdnem én is bedéltem egy e-mailnek egy olyan lottényereményrél,
amelyen soha nem is jatszottam. Pedig én foglalkozom ezzel nap mint
nap!” Ez az egyetlen mondat egyszerre hdarom dolgot ér el: normalizélja
a sebezhetGséget, lebontja a ,szakértd” és a résztvev8k kozotti
tavolsagot, valamint oldja a fesziiltséget.

Az emberek torténetekbdl tanulnak a legjobban. Egy anonimizalt, de
valds torténet valakirdl, aki felismerte a csaldst és megvédte magit,
inspiraciot ad, és azt az érzést erdsiti, hogy ez barkinek sikeriilhet. Egy
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olyan torténet pedig, amelyben valaki ugyan csalds dldozatava vilt, de
id8ben segitséget kért és sikertilt megoldania a helyzetet, normalizilja
ezt az élményt, és reményt ad a résztvevéknek.

2.8. Az ellenallas lekiizdése

Az ellenillds természetes védekezd reakci6. Nem megtorni,
figyelmen kiviil hagyni vagy lebecsiini kell, hanem megérteni,
tiszteletben tartani és tiirelmesen dolgozni vele.

Az ellenallas tobbféle format 6lthet, és mindegyik méas megkozelitést
igényel.

,Ez engem nem érint.” Ez a leggyakoribb reakcié. Ne vitatkozzon.
Ne mondja azt, hogy ,dehogynem, a statisztikdk szerint...”. Inkébb tgy
mutassa be a tudast, mint amellyel masoknak is segithet. ,Lehet, hogy
Onnek erre soha nem lesz sziiksége, de a szomszédjanak vagy egy
csaladtagnak még jol johet. Legaliabb tudni fogja, mit tanicsoljon
neki.” Ezzel a résztvevst a ,veszélyeztetett személy” szerepébdl a
,segits személy” szerepébe helyezi.

,En mar tal 6reg vagyok ezekhez a szdmitégépekhez.” Ez tébbnyire
nem a technoldgidrdl szol, hanem a sajit kompetencidba vetett hit
hidnyarél. Mutassa meg, hogy nem szamitégépeket tanit. ,Ez a
taldlkoz6 nem a szamitégépekrdl szol. Arrdl szdl, hogyan ne hagyjuk,
hogy ellopjak a pénziinket. Telefonon, a boltban, SMS-ben -
szamitégéppel vagy anélkiil.”

,Nincs id6m.” Ez sokszor valéjiban a megszégyeniiléstl vald
félelmet takarja. Ne kiilon eseményt szervezzen, hanem kapcsoldédjon
egy mar mikods k6zdsség programjihoz. Egy huszperces blokk egy
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nyugdijasklub rendszeres talilkozéjin rendszerint jéval tobb
résztvevét vonz, mint egy kiilon meghirdetett workshop.

,Prébaltam, és nem sikeriilt.” Ez a korabbi kudarcélmény hangja.
Ismerje el. ,Megértem. A mi taldlkozénk mas lesz. Az On tempéjaban
haladunk, és itt senkit nem vizsgéztatunk.” Majd tegye hozzi: ,Ha
pedig Ggy érzi, hogy ez mégsem Onnek valé, barmikor nyugodtan
donthet gy, hogy befejezi.”

Ryan és Deci Ondeterminicids elmélete hiarom alapvetd
pszicholdgiai sziikségletet azonosit, amelyek kielégitése erGsen
tamogatja a belsé motivacié kialakulasat.

Autonémia: mindig biztositson valasztasi lehetSséget. ,Kezdhetiink

a telefonos csaldsokkal vagy az internetes csaldsokkal. Ondket melyik
érdekli jobban?”

Kompetencia: teremtsen gyors sikerélményt. A résztvevé mair az
elsé tizeno6t percben tanuljon meg valami olyat, amit kordbban nem
tudott. ,Latjak? Most mar tudjik, hogyan ismerhet§ fel egy hamis
SMS. Ez mindéssze néhany perc volt.”

Kapcsolddas: épitsen kozosséget. ,Mindannyian tudunk valamit,
amibdl a tobbiek is tanulhatnak.”

Van még egy motivil6 tényezd, amelyet gyakran alabecsiiliink: a
csalad védelmezdjének szerepe. ,Legyen On az a személy, akihez a
csalddja tandcsért fordulhat, ha gyants tizenetet kap!” Ez aktivalja a
gondoskodd és a segitd szerepet. Az idés ember nem azért van itt, hogy
megvédjék. Azért van itt, hogy képes legyen megvédeni sajit magat és
a szeretteit.
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2.9. Munka a csaladdal

A csaldd egyszerre a legfontosabb szovetséges és egy lehetséges
veszélyforras. Szovetséges, mert senkinek sincs akkora hatdsa egy id6s
emberre, mint a hozzitartozdinak. Ugyanakkor veszélyforras is lehet,
mert egy rossz reakcié — a harag, a szemrehinyds vagy az 6nallosig
korldtozdsa — sokszor nagyobb lelki kirokat okozhat, mint maga a
csalds.

A kutatdsi eredmények tanulsigosak. Amikor az idések valéban
csaldsi kisérlet aldozativa vélnak, sok tekintetben megfontoltabban
reagilnak, mint a fiatalabb korosztilyok: harminchét szizalékuk
felhivja a bankjit, szemben a kézépkort felnéttek huszonnyolc és a
fiatalok huszonhét szizalékaval. Az id8sekben erds a felelGsségtudat és
a problémamegoldas irdnti igény. Ugyanakkor egyre kevésbé hisznek
abban, hogy eredményesen tudnak beszélni gyermekeikkel ezekrdl a
veszélyekr6l. Ez arra utalhat, hogy kordbban mar prébélkoztak, de
nem érezték, hogy komolyan veszik 6ket, vagy attdl tartanak, hogy
nem fogjik meghallgatni Sket.

Uzenet az idéseknek

A workshop egyik része szdljon kifejezetten a csaldidon beliili
kommunikiciérdl. Ne dltaldnos tandcsokat adjon, hanem konkrét,
azonnal alkalmazhaté eszk6zoket.

»A hozzatartozokkal vald beszélgetés nem a gyengeség jele, hanem a
bolcsességé.” Ezt az {izenetet érdemes tObbszor, killonbozd
Osszefiiggésekben is megismételni, mert a ,nem akarom terhelni a
gyerekeimet” gondolat rendkiviil ersen él sok idésebb emberben.
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A csalddi biztonsagi jelszé egyszerl, mégis hatékony megoldis. A
csaladtagok megbeszélnek egy olyan szét vagy kifejezést, amelyet csak
6k ismernek. Ha valaki telefonon csaladtagnak adja ki magit, a hivott
fél egyszertien rikérdezhet erre a jelszéra. Ha a hivé nem tudja a
valaszt, az erGs figyelmezteté jel. A workshopon batoritsuk a
résztvevlket arra, hogy még aznap beszéljék meg ezt a csaladjukkal. Ez
egy olyan ,hdzi feladat”, amely valéban novelheti a biztonsdgukat.

,Mesélje el, mit tanult ma!” Arra biztatjuk a résztvevdket, hogy a
workshop végén legalabb egy olyan dolgot osszanak meg valamelyik
hozzatartozéjukkal, amelyet aznap tanultak. Ennek kettSs elénye van:
segit megszilirditani az Gj ismereteket, hiszen a tanultak
tovabbadasihoz el6bb meg kell érteni Gket, és a csaladtagok figyelmét
is riranyitja a csaldsok veszélyeire.

Uzenet a csaladoknak

Ha lehetGsége van megszdlitani az id8sek feln6tt gyermekeit vagy
unokdit — példaul kilon tijékoztatén, a résztvevSk dltal hazavitt
anyagokon keresztiil vagy a kozosségi médidban —, hirom fontos
tizenetet érdemes atadnia.

Ne reagéljon diithvel! ,Anyu, hogy lehettél ilyen!” - ez az a mondat,
amely akar évekre lezdrhatja a kommunikéciét. Az az édesanya, aki ezt
hallja, legk6zelebb valészintileg nem fogja elmondani a linyanak vagy
a fidnak, ha valami gyants torténik. Hallgatni fog - szégyenbd],
félelembd] vagy blintudatbdl. A hallgatds pedig pontosan az, amire a
csaldknak sziikségiik van. A szemrehdnyas helyett mondja inkéabb: ,J61
tetted, hogy sz6ltil. Nem a te hibad. Egyiitt megoldjuk.”
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Ne vegye 4t az irdnyitist! Ha elveszik az id&s embertdl a telefonjét, a
bankkartydjat vagy a bankszimldja feletti rendelkezés jogit, azzal
konnyen megfoszthatjdk az 6nallésigatdl és a méltosagatol. Rovid
tavon ez biztonsidgosabbnak tlinhet, hosszt tivon azonban komoly
lelki kovetkezményekkel jarhat. Az az idGs ember, aki elvesziti az élete
feletti kontroll érzését, gyakran a sajit kompetencidjiba vetett hitét is
elvesziti. Ez pedig a depresszié és az életmindség romlasinak egyik
fontos kockazati tényezdje.

Legyen partner, ne 6r! ,Anya, telepitsiik fel egyiitt ezt az alkalmazist,
és megmutatom, hogyan ellendrizheted, hogy egy iizenet valédi-e.” Ez
mikodik. ,Anya, megtiltom, hogy internetezz.” Ez nem miikodik. Az
elsé megkozelités onalldésigot és magabiztossigot épit. A maésodik
neheztelést és elszigetel 6dést sziil.

A lengyelorszdgi NASK ,Genericidk kozotti iskola” programja,
amelyben t6bb mint ezer6tszaz iskola vett részt, j61 mutatja, hogy a
generaciok kozotti kolesonos tanulds mindkét fél szimara elény6s. A
fiatalabbak tiirelmet és empatidt tanulnak, az idésebbek pedig
fejlesztik  digitdlis  készségeiket, mik6ézben visszanyerik a
cselekviképességiik érzését. Ez nem idealizmus, hanem egy olyan
megkozelités, amelyet tobb mint ezer iskola gyakorlati tapasztalata
tamaszt ald.

2.10. Munka az idésotthonokban

Az idésotthonok jelentik munkink egyik legnagyobb kihivasat,
ugyanakkor az egyik legfontosabb célcsoportot is. Nehéz terepet
jelentenek, mert a lakdk kozott sok a korldtozott mozgasképességi, a
kognitiv nehézségekkel él6 vagy a csalddi kapcsolataiban
elszigetel6dott ember, és gyakran a technoldgidhoz valé hozzaférésiik
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is korlatozott. Ugyanakkor éppen 8k vannak leginkdbb kitéve a
telefonos csaldsoknak és a személyes manipuldciénak, mikézben
szamukra a legnehezebb segitséget kérni vagy segitséghez jutni.

Az idésotthonokban megvaldsitott oktatdsi programokrél késziilt
szisztematikus dttekintések azt mutatjdk, hogy a hatékony
beavatkozdsoknak egyszerre tobb feltételnek is meg kell felelniiik.
Egyénre szabottnak, interaktivnak, folyamatosnak és vilagosan
strukturaltnak kell lenniiik, valamint szoros egyiittmik6désben kell
megvaldsulniuk az intézmény munkatdrsaival. Az a kiils§ program,
amely ezeket a szempontokat figyelmen kivil hagyja, nagy
val6szintiséggel nem lesz eredményes, fiiggetleniil attdl, milyen jé
minGségli tananyagokra épiil.

Formatum

A foglalkozisok idGtartama legfeljebb harminc perc. Kognitiv
nehézségekkel €16 résztvevik esetében inkabb tizenot-hisz perc. Nem
azért, mert kevésbé becsiiljik az idejiiket, hanem mert a figyelem
tartds fenntartasinak képessége fizioldgiai okokbdl korlatozott. Jobb
harom révid foglalkozds, mint egy hossza.

A csoport létszama legfeljebb hat-nyolc f6 legyen. Nagyobb
csoportban nehezebb személyes kapcsolatot kialakitani, pedig az
id8sotthonokban az egyéni odafigyelés kiilonosen fontos.

A foglalkozasokat hetente egy-két alkalommal érdemes megtartani,
legalibb négy héten keresztiil. Az ismétlés fontosabb, mint az
egyszerre atadott ismeretek mennyisége.

A foglalkozasok helyszine legyen ismerds a résztvevék szamdra:
kozosségi terem, étkezd vagy nappali. LehetSleg ne vigyiik 4t Sket Gj
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helyiségbe, mert a kornyezetvaltozds bizonytalansigot vagy
zavartsagot okozhat.

Tartalom

A tartalomnak jéval egyszertibbnek kell lennie annil, mint amit egy
nyugdijasklubban vagy amit mis idéseknek szdlé képzéseken
alkalmaznank. Ne hat modulbdl édlljon a program. Ne tartalmazzon
tizenkét szimulaciét. Ehelyett hirom-négy kulcsiizenetre épitsiink,
amelyeket minden alkalommal ugyanazokkal a szavakkal, ugyanabban
a sorrendben ismétliink meg.

Elsé tizenet: egyetlen hivatalos szerv vagy pénziigyi intézmény sem
kér pénzt telefonon. Sem a rendSrség, sem a bank. Ha valaki telefonon
pénzt kér, vagy siirgeti Ont, hogy utaljon, legyen gyanakvo.

Maisodik tizenet: ha valaki azt mondja, hogy azonnal cselekednie
kell, az mindig ok arra, hogy megilljon. A siirgetés a csalék egyik
legfontosabb eszko6ze.

Harmadik {izenet: ha valami furcsinak tiinik, széljon az 4polénak, a
gondozénak vagy a személyzet barmely tagjinak. A gyanus helyzetek
jelzése nem arulkodas, hanem felelsségteljes viselkedés.

Negyedik iizenet: senkinek sincs joga az On beleegyezése nélkiil
elvenni a pénzét. Akkor sem, ha hivatalos személynek mondja magat.
Akkor sem, ha egyenruhat visel. Akkor sem, ha kedves és megnyerd.

Ez a négy tizenet nagy betlikkel és jol lathaté piktogramokkal
keriiljon ki a k6zosségi terem falira. Minden foglalkozis elején és
végén ismételjiik it Gket, a két foglalkozis kozott pedig a személyzet is
rendszeresen erdsitse meg ezeket az tizeneteket.
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Anyagok

Az anyagok lehet$ség szerint egyszerre tobb érzékszervre hassanak.
Hasznaljunk nagy, legalabb 18 pontos betiméretet, j6l laithaté szines
illusztracidkat és kovetkezetesen ismétl6dd grafikai szimboélumokat.
Készitstink  kézbe vehet6 segédanyagokat is: nyomtatott
forgatékonyveket, a telefon mellé kihelyezhetd szabalykartyakat vagy
a késziilékre ragaszthat6 matricdkat ,STOP! Gondolkodj!” felirattal.

Stlyosabb  kognitiv nehézségekkel ¢él6 résztvevSk szdméra
hasznaljunk tapinthaté, nagyméretd, élénk szini és jol koriilhatirolt
formakat tartalmazé segédanyagokat.

Egyiittmiikodés a személyzettel

Az intézmény gondozdival, dpoldival és szocidlis munkasaival vald
egylittm(ikodés nélkil egy kiils6 oktatdsi program aligha lehet
eredményes. A személyzet nap mint nap a lakékkal dolgozik, mi
viszont legfeljebb hetente egy-két alkalommal vagyunk jelen.

A foglalkozis elétt: taldlkozzunk a személyzettel. Mutassuk be a
célokat, a médszereket és a felhaszndlt anyagokat. K6z6sen valasszuk
ki azokat a lakdkat, akik részt tudnak venni a foglalkozdsokon, és
egyeztessiik, hogy a személyzet mely tagja lesz jelen, illetve milyen
szerepet villal.

A foglalkozas alatt: legalabb egy olyan munkatars jelenléte sziikséges,
aki jol ismeri a lakdkat, sziikség esetén segiteni tud a nehezebb
helyzetek kezelésében, és a foglalkozdsok kozotti idészakban is
megerdsiti a legfontosabb {izeneteket.
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A foglalkozas utdn: tartsunk rovid megbeszélést a személyzettel.
Beszéljiik at, mi mikodott jol, min érdemes valtoztatni, kik igényeltek
tobb tdmogatast, majd adjuk it azokat az anyagokat, amelyek segitik
az tizenetek mindennapi megerdsitését.

A méltosig kérdése

Ezt érdemes egyértelmtien kimondani, mert egyes gondozasi
intézményekben még ma is el6fordul, hogy a lakdkkal nem
partnerként, hanem inkabb ellatottként vagy feladatként binnak.
Feladatunk nem az intézmény mikodésének megviltoztatisa — erre
nincs felhatalmazdsunk, és néhany latogatds alatt ez nem is lenne reélis
cél. A mi felelsségiink az, hogy jelenlétiink sorin minden lakéval
tisztelettel banjunk: felnétt, kompetens emberként, akinek joga van a
tdjékoztatishoz és az 6t érintd dontésekben valé részvételhez.

Magézzuk Oket, és ,arnak”, illetve ,asszonynak” szdlitjuk Jket.
Minden tevékenység el6tt kérjiink engedélyt. Ne kommentiljuk a
kognitiv nehézségekbdl fakadd viselkedést. Ne javitsuk ki ket
feleslegesen. Ne siettessiik Gket. Ne beszéljink hangosabban a
sziikségesnél.

Es ne feledjiik: az idésotthon sok lakéja szdmara a litogatisunk lehet
az egyetlen (j emberi talilkozis az adott héten. Lehet, hogy mi
vagyunk az egyetlen intézményen kiviilrél érkezé ember, aki leil
melléjiik, figyel rajuk, és azt mondja: ,Szeretném meghallgatni Ont.”

64



3. FEJEZET:
MUHELYMUNKA LEPESROL LEPESRE

3.1. A mindent eldontd elokésziiletek

Egyetlen workshop sem kezdSdhet megfelel$ el8készités nélkiil és
itt nem csupan a prezenticié elkészitésére vagy az anyagok
kinyomtatisira gondolunk, bir ezek is fontosak. Ennél mélyebb
el6készitésre van sziikség: annak a csoportnak a megismerésére,
amellyel dolgozni fogunk.

Ehhez nincs szitkség formalis kérdGivekre vagy kutatdsokra.
Egyetlen beszélgetés is elegend§ valakivel, aki jol ismeri a csoportot: a
nyugdijasklub vezetGjével, a konyvtirossal, a mitvel6dési haz
munkatirsival, a szocidlis munkdssal vagy az id8sotthon
gondozdjival. A kovetkez6 egyszer kérdésekre adott valaszok
jelent8sen befolyédsolhatjik a foglalkozas felépitését.

Hanyan lesznek? Ez kulcsfontossigt, mert egy nyolcfs csoport
egészen mas dinamikat igényel, mint egy hiszf8s. Kisebb csoportban
minden résztvevét be lehet vonni a szimulaciékba. Nagyobb létszim
esetén érdemes parokban vagy kisebb csoportokban dolgozni.

Milyen életkortak a résztvevék? A hatvanas éveikben jardk és a
nyolcvanas éveikben jardk kozott jelentds kiilonbségek lehetnek a
tempd, a moddszerek és a tartalom tekintetében. Ne tekintsik a
,szeniorokat” egységes csoportnak.

Hasznilnak internetet és okostelefont? Ez segit kivalasztani a
megfelel§ modulokat. Ha a résztvevék hasznilnak mobilbankot,
érdemes beszélni a hamis banki oldalakrél és az SMS-alapu
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adathaldszatrél. Ha senkinek nincs okostelefonja, a telefonos és a
személyes csaldsokra helyezziik a hangsulyt.

Van-e valakinek hallds-, latds- vagy mozgdsszervi korlatozottsiga?
Ez meghatirozza a logisztikat: a betliméretet, a terem berendezését, a
hanger6t és sziikség esetén az indukciés hurok hasznalatit.

Volt-e mar valakinek személyes tapasztalata csaldssal kapcsolatban?
Ez talin a legfontosabb kérdés, ugyanakkor gyakran a legnehezebb
megvalaszolni. Ha tudjuk, hogy a csoportban van olyan résztvevd, aki
korabban csalds dldozata lett, felkésziilhetiink az esetleges érzelmi
reakciokra, és elkeriilhetjiik a szerencsétlen megfogalmazisokat.

Ot kérdés a csoport megismeréséhez

Az els6 foglalkozis elején, még a szakmai tartalom el6tt érdemes
feltenni a csoportnak 6t rovid kérdést. Nem kérd6iv formajiban, nem
papiron, nem formalisan. Inkabb beszélgetésként, kotetleniil, egy kavé
mellett.

Els6 kérdés: Kapott-e valaki Onok koziill az elmdlt hénapokban
gyanus {izenetet vagy telefont? Ez a kérdés két dolgot ér el egyszerre:
képet ad arrdl, mennyire van kitéve a csoport a veszélyeknek, és
azonnal normalizilja a témat, mivel virhatéan tobben fogjik felemelni
a keziiket, mint gondolna.

Masodik kérdés: Hasznalnak-e internetbankot wvagy banki
alkalmazdst a telefonjukon? Ez segit felosztani a csoportot
,digitdlisakra” és ,analégokra”, és lehet6vé teszi a tartalom
testreszabdsat.
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Harmadik kérdés: Van-e valaki, akit felhivhatnak, ha wvalami
gyanusnak tiinik? Valaki, akinél ,ellendrizhetik” a helyzetet? Ez a
kérdés a tarsas timogatdsra iranyul. Ha a csoportban vannak olyanok,
akiknek nincs senkijiik, prioritdssa valik a halézatépités, a Biztonsagi
Korok kialakitasa.

Negyedik kérdés: Eléfordult-e mar Onokkel, hogy rakattintottak egy
sbanktdl” vagy ,hivataltdl” érkezé SMS-ben vagy e-mailben taldlhaté
linkre? Ez az adathaldszattal szembeni viselkedési kitettséget méri.
Sokan mondanak majd igent, és ez j6 alkalom arra, hogy kijelentse: ,Ez
teljesen természetes. Pontosan ezért vagyunk itt.”

Otodik kérdés: Inkdbb magabiztosnak vagy inkébb bizonytalannak
érzik magukat az internet és a telefon hasznalata kozben? Ez lehet6vé
teszi a tempo és az érzelmi tdmogatds mértékének bedllitisat.

A kérdésekre adott vilaszokat ne rogzitse személyes adatokkal
egyiitt. Ne toltson ki Grlapokat. Ezek kizarélag Ont szolgaljak, hogy
tudja, hogyan vezesse a foglalkozast. Irinyt(iként kezelje Sket, ne pedig
kérdéivként.

3.2. A terem, amely azt sugallja:
,1tt biztonsagban vagy”

A terem kialakitdsa és elrendezése gyakran tobbet iizen, mint az els§
mondatok. Az a résztvevd, aki egy vildgos, baratsigos helyiségbe 1ép
be, ahol kavéillat fogadja, és a székek félkérben vannak elrendezve,
egészen mas élménnyel kezdi a foglalkozist, mint az, aki egy sorokba
rendezett székekkel, vetitéviszonnal és hideg neonvildgitdssal
berendezett konferenciaterembe érkezik.
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Elrendezés

Az U alaka vagy félkoros elrendezés az egyetlen elfogadhatd
megoldas. Nem talzok. A 2025-6s lengyel kutatdsok kimutattdk, hogy
a szeniorok kozel hetven szdzaléka pontosan ezt az elrendezést
részesiti elényben, mégpedig alapos okkal. A félkoriv lehetévé teszi a
szemkontaktust az Osszes résztvevé kozott, ami a beszélgetés
alapfeltétele. Megkonnyiti a szdjrol olvasék dolgat, mert latjak a
foglalkozasvezets és a tobbi résztvevd arcit. Nem vilasztja szét a teret
yszinpadra” és ,nézétérre”, nem alakit ki el6add-hallgatd viszonyt,
hanem egy olyan csoportkapcsolatot hoz létre, amelyben a
foglalkozasvezets a csoport egyik tagja, még ha sajitos szerepe is van.

Soha ne hasznéljunk szinhézi széksorokat. Ez az el6adas dinamikéja,
mi pedig nem el8adést tartunk. Keriiljitkk az ,irdasztal melletti” vagy
Jtargyaldasztal koriili” elrendezést is. Ezek iskoldra vagy hivatalra
emlékeztetnek, és az idésekkel valé munka sordn mindkét asszocidcid
nemkivanatos.

A székeknek stabilnak, karfisnak és szabvianyos magassigunak kell
lenniiik. A karfa nem luxus: sok idés embernek tidmasztékra van
sziiksége a felallishoz. A székek kozotti tavolsag legalabb kilencven
centiméter legyen, hogy a bottal, jirokerettel vagy kerekesszékkel
kozlekedSk szabadon mozoghassanak.

Akusztika

Az U alaka vagy félkoros elrendezés az ajinlott megoldas. A 2025-
Os lengyel kutatisok kimutattik, hogy az id&sebbek kozel hetven
szdzaléka ezt a teremelrendezést részesiti eldnyben, mégpedig jé okkal.
A félkor lehet6vé teszi, hogy minden résztvevd lassa egymadst, ami a
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val6di beszélgetés egyik alapfeltétele. Megkonnyiti a szdjrdl olvasok
dolgit is, hiszen j6l latjak a foglalkozisvezet$ és a tobbi résztvevd
arcit. Emellett nem osztja ketté a teret ,szinpadra” és ,nézétérre”, nem
alakit ki el6adé-hallgaté viszonyt, hanem olyan csoporthelyzetet
teremt, amelyben a foglalkozisvezet§ is a kor része, még ha sajitos
szerepet tolt is be.

Keriiljiik a szinhazi széksorokat. Az ilyen elrendezés el6adisokhoz
illik, mi azonban nem el&adast tartunk. Ugyancsak érdemes elkeriilni
a targyaldasztal koriili vagy tantermi elrendezést. Ezek sokakban az
iskola vagy a hivatal élményét idézik fel, ami nem segiti a biztonsagos,
kotetlen 1égkor kialakuldsat.

A székek legyenek stabilak, karfival ellitottak és megfelel6
magassdguak. A karfa nem kényelmi szempont, hanem sok résztvevd
szdmira nélkiilozhetetlen tidmasz a feldllishoz. A székek kozott
legalabb kilencven centiméteres tavolsigot hagyjunk, hogy a bottal,
jardkerettel vagy kerekesszékkel kozlekeddk is biztonsdgosan tudjanak
mozogni.

Vilagitas

Az 6regedd szemnek kétszer-haromszor tobb fényre van sziiksége,
mint egy hiszéves ember szemének. A munkateriileteken az 6tszdz lux
vagy annal nagyobb megvilagitas tekinthetd ajanlott minimumnak. A
gyakorlatban ez egyszerien annyit jelent: kapcsoljon fel minden
lampat a teremben. Huzza el a fiiggonyoket, kivéve, ha a kozvetlen
napsiités zavarja a résztveviket. Keriilje a sotét helyiségeket akkor is,
ha prezenticiét vetit, mert ilyenkor az idésebb résztvevék nehezebben
latjdk a nyomtatott anyagokat, a foglalkozasvezet§ arcit és a sajit
jegyzeteiket.
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Hémérséklet és komfort

Az idedlis hémérséklet huszonegy és huszonhirom Celsius-fok
kozott van. Ne legyen se tul meleg, se tal hideg. Fontos a mosdé
akaddlymentes megkozelithetGsége, valamint az ivéviz folyamatos
biztositdsa. Es végiil egy olyan elem, amely nem pusztin logisztikai
kérdés, hanem a légkorteremtés része: a kavé, a tea és néhany
aprésiitemény. A vendéglatas nem luxus, hanem a bizalomépités egyik
eszk6ze. A kavésziinetben gyakran fontosabb beszélgetések zajlanak,
mint magén a foglalkozdson.

3.3. A foglalkozasvezetd,
avagy milyennek kell lennie

A 2025-6s lengyel kvalitativ kutatdsok sorian arrél kérdezték az
id8seket, mitdl lesz valaki jo foglalkozasvezets. A vilaszok meglep&en
egységesek voltak. Négy tulajdonsidg jelent meg djra és Tjra,
fuggetlenil a régiotdl, az iskolai végzettségtSl vagy a résztvevdk
korabbi tapasztalataitdl: az empdtia, a tiirelem, a humor és a hitelesség.

Onnek nem kell kiberbiztonsigi szakértének lennie. Nem kell
doktori cimmel rendelkeznie. Nem kell tudnia programozni, és nem
kell pontosan értenie a blokkldnc miikodését sem. Szeretnie kell az
embereket, tudnia kell figyelni, képesnek kell lennie nevetni nmagén,
és készen kell allnia arra, hogy kimondja: ,Nem tudom, de
utdnanézek.”
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Facilitator, nem eléadé

Ez egy alapvet§ kiillonbség, amely meghatirozza az egész foglalkozds
szemléletét. Az el6add elol all és beszél, a résztvevsk pedig iilnek és
hallgatjék. A facilitator ezzel szemben olyan tanulési folyamatot vezet,
amelyben a résztvevgk kozosen fedezik fel az Gj ismereteket.

A gyakorlatban ez azt jelenti, hogy On nem 4ll el6l, és nem beszél
kilencven percen keresztiil. Kérdéseket tesz fel. Gyakorlatokat vezet.
Moderilja a beszélgetéseket. Rovid torténeteket mesél. Példdkat
mutat. Es mindenekelétt: figyel. Idedlis esetben a foglalkozsvezetd az
id8 legfeljebb negyven szizalékdban beszél. A fennmarad6 id6 a
résztvev8k aktivitdsié: paros beszélgetéseké, szimulicioké, gyakorlati
feladatoké, kérdéseké és tapasztalatmegosztisé.

Ez az ariny sok foglalkozisvezet6 szdmira elsére szokatlannak
tlinhet, kiilonosen azoknak, akik nagy tudédssal rendelkeznek, és
természetes moédon szeretnék azt dtadni. A felnGttképzéssel
kapcsolatos kutatiasok azonban kovetkezetesen azt mutatjdk, hogy az
aktiv részvétel joval hatékonyabb, mint a passziv hallgatis. A
szeniorok esetében pedig — akiknek a figyelmi kapacitisa az életkor
elérehaladtival fokozatosan csokken — a hosszi monoldg szinte
biztosan a figyelem elvesztéséhez vezet.

Tarstréner

Idedlis esetben minden foglalkozdson két ember vesz részt
foglalkozasvezetSként. Ez nem luxus, hanem olyan alapvetd feltétel,
amelyet harom okbdl is javaslunk.

El6szor is, a tarstréner segit a gyakorlatok soran. Amikor a csoport
parokban  vagy kisebb  csoportokban  dolgozik, egyetlen
71



foglalkozasvezet6 nem tud egyszerre minden résztvevének segitséget
nydjtani. A tarstréner a csoportok kozott jar, valaszol a kérdésekre,
segit a feladatokban, és timogatja azokat, akik elakadnak.

Masodszor, a tarstréner folyamatosan figyeli a csoportot. Amig On
a foglalkozast vezeti, figyelme elsGsorban a tartalomra, az id8keretre
és a kovetkez§ feladatra irdnyul. A tarstréner viszont észreveszi azt s,
ami konnyen elkeriilheti a figyelmét: azt, aki mar nem koveti a
beszélgetést, azt, aki elérzékenyiilt és timogatdsra szorul, vagy azt, aki
szeretne megszoélalni, de még nem meri megtenni.

Harmadszor, a tarstréner érzelmi biztonsagi haldt is jelent. Ha egy
résztvev$ sirva fakad, ki szeretne menni a terembdl, vagy
négyszemkozt szeretné elmondani a torténetét, a tirstréner tud vele
foglalkozni, mikézben On folytatja a foglalkozast. Enélkiil nehéz
helyzetbe keriil: vagy a krizisben 1év8 résztvevdre figyel, és kozben
magara hagyja a csoportot, vagy folytatja a foglalkozast, mikozben a
segitségre szorulé ember timogatds nélkiil marad.

Az id&sotthonokban tartott foglalkozdsok esetében a masodik
foglalkozasvezetd jelenléte kiillondsen fontos.

3.4. A foglalkozas felépitése:
az tidvozléstdl a bucsuig

Az alabbi forgatékonyv egy keretet ad a foglalkozis vezetéséhez,
nem pedig egy el6re megirt sz6vegkdnyvet. Az itt leirtakat mindig az
adott csoporthoz, a helyszinhez és az adott helyzethez kell igazitani. A
keret mégis fontos, mert biztonsagot és jol kovethetd struktirat ad. A
kutatdsok szerint a szeniorok akkor tanulnak a leghatékonyabban, ha
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a foglalkozdsok vilagosan felépitettek és kiszdmithatd szerkezetet
kovetnek.

0-10. perc: iidvozlés és bemelegités

Udvozolje a résztvevéket, mutatkozzon be, és emlékeztesse Gket az
alapvetd szabdlyokra (,Ez nem vizsga. Semmit nem kell
megjegyezniiik. Ha pedig valami nem vilagos, kérdezzenek batran.”).
Roviden ismertesse a talilkozé menetét, hogy mindenki tudja, mire
szamithat. Ezutin kovetkezzen egy rovid bemelegitd gyakorlat, amely
oldja a fesziiltséget, megtori a jeget és természetes mddon vezeti be a

témat.
Miik6d6 bemelegitd gyakorlatok:

LAz év detektivie” egy egyszerl feladat. A képernySn vagy nagy
méretben kinyomtatva mutasson két képernySképet: egy valddi banki
oldalt és annak hamis masolatit. A paroknak egy perciik van eldénteni,
melyik a hamis. Ezutin k6z3sen beszéljék meg, milyen jelek alapjin
dontottek. A gyakorlat mar az els§ percekben sikerélményt ad a
résztvevéknek — a legtobben helyesen felismerik a hamis oldalt —, és
természetes mdédon vezeti 4t a csoportot a workshop témadjara.

A Két igazsig, egy csalds” sordn hirom ajinlatot mutat be: kettd
valédi, egy pedig hamis. A résztvevGk parokban beszélik meg, melyik
lehet a csalas, és megindokoljak a dontésiiket. A gyakorlat természetes
maédon irdnyitja ra a figyelmet a figyelmeztet§ jelekre.

,Emlékeznek egy ilyen hivisra?” — tegye fel ezt a nyitott kérdést a
csoportnak. Ki kapott az elmult hénapokban gyanus telefont, SMS-t
vagy e-mailt? A valaszok jol mutatjidk, mennyire érinti a résztveviket
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a téma, mikozben az élmény azonnal normalizdlédik, hiszen
varhatéan tobben is jelentkeznek.

10-20. perc: az eszkoz

Ez a foglalkozis egyik kulcsfontossdgt része. Az ,elészor erdsits,
aztin figyelmeztess” elvét kovetve elGszér egy egyszerd, konnyen
alkalmazhaté eszkozt adunk a résztvevSk kezébe, és csak ezutin
beszéliink a fenyegetésekrdl.

A-G-H szabdly: Allj meg. Gondolkodj. Hivj fel valakit. Hirom
egyszerid 1épés, amelyet a résztvevdk stresszhelyzetben is alkalmazni
tudnak anélkiil, hogy kézikonyvet kellene keresniiik vagy bonyolult
szabalyokat kellene felidézniiik.

[rja fel a szabélyt nagy bettikkel a flipchartra. Ismételje el haromszor.
Kérje meg a résztvevSket, hogy mondjik el Onnel egyiitt. Adjon
mindenkinek egy nyomtatott kartyat is, amelyet hazavihetnek.

Ezutdn kozosen fogalmazzak meg az elsé ,ha..., akkor...” szindékot.
A foglalkozasvezetd igy szol: ,Beszéljilk meg, mit tennénk, ha valaki
felhivna benniinket, és azt mondan4, hogy az unokankat baleset érte.”
A résztvev8k megfogalmazzik sajat vilaszaikat, a foglalkozasvezetd
pedig segit azok pontositisaban: ,Ha valaki ilyen hirrel hiv fel, akkor
azt mondom: »Utdna kell jirnom a dolognak«, majd leteszem a
telefont. Ezutdn én magam hivom fel az unokdmat a mar ismert
telefonszaman.”

A Jha..., akkor...” szindék ezzel megsziiletett, elhangzott és rogziilt.
Gollwitzer kutatisai szerint az ilyen moédon megfogalmazott
szandékok mentdlis ,rovid utakat” hoznak létre: stresszhelyzetben
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gyorsabban aktivilédnak, mint az ltalinos ismeretek vagy a spontin
dontések.

20-45. perc: tartalmi rész

Vilasszon egyetlen {6 témat a foglalkozashoz. Ne harmat. Ne 6tot.
Csak egyet. Péld4ul a telefonos csaldsokat, a hamis SMS-eket, a hamis
befektetéseket vagy a termékbemutatdkat és a hizalé kereskedelmet.
Egyetlen alaposan feldolgozott téma sokkal tobbet ér, mint 6t, amelyet
csak feliiletesen érintenek.

A témait egy valds, anonimizalt torténeten keresztiil mutassa be. Ne
definicidkkal vagy statisztikdkkal kezdjen — bar ezeknek is lehet helyiik
késébb —, hanem egy torténettel. ,Egy asszony a megyénkbdl kapott
egy ilyen telefonhivést...” Ezutin mutasson egy konkrét példat: egy
hamis SMS-t, egy telefonbeszélgetés rovid forgatékonyvét vagy egy
hamis hirdetés képernySképét. Lépésrdl 1épésre mutassa be a csalis
mechanizmusat: mit tesz a csalé, milyen sorrendben, milyen
érzelmeket probal kivaltani, és miért mikodik ez a médszer.

Mindezt azonban hibéztatis nélkiil tegye. Ez nem arrdl szdl, hogy
Jhogyan dblnek be az emberek”, hanem arrdl, hogy ,milyen
technikdkat alkalmaznak a blin6z8k”.

Mutassa be az adott csaldstipus hirom-6t legfontosabb figyelmeztetd
jelét. Ne huszonotot, csak a legfontosabbakat. Példaul: ,Ha a bank
hivja, és kéri a jelszavit, akkor nem a bank hivja.” ,Ha egy SMS linket
tartalmaz, de On nem rendelt semmit, akkor nem a futar ir.” ,Ha valaki
garantdlt profitot igér, az csalds, mert garantalt hozam nem létezik.”
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45-55. perc: sziinet

Legyen kavé, tea és néhany aproésiitemény. Ne roviditse le a sziinetet.
Ne mondja azt, hogy ,Menjiink gyorsan tovabb, mert még sok minden
vér rank.” A sziinet a workshop szerves része. Illyenkor torténnek azok
a beszélgetések, amelyeket nem lehet megtervezni vagy
kikényszeriteni: valaki odalép Onhoz egy fontos kérdéssel, valaki
négyszemkozt szeretne beszélni, valaki pedig megoszt egy torténetet,
amely gazdagithatja a foglalkozds masodik felét. Legyen elérhetd.
Maradjon az emberek kozott, ne a laptopja mogott.

55-75. perc: gyakorlati feladat

Ez az a pillanat, amikor a tudés készséggé valik. Enélkiil a workshop
csupan el6adds marad — az el6adds pedig bévitheti az ismereteket, de
nem valtoztatja meg a viselkedést.

Két £8 lehet8ség koziil valaszthat. Az els a csaldsszimuldci6 (ezt a
fejezet késGbbi részében részletesen ismertetjikk). A mdsodik a
gyakorlati tréning: egy weboldal cimének kozos ellendrzése a nagy
képernydn, egy gyanis SMS k6zos bejelentése, egy erds jelszd kozos
létrehozasa vagy a tranzakcids limitek k6zos bedllitdsa a mobilbanki
alkalmazasban.

E szakasz hiarom kulcsfontossigu alapelve a kovetkez8. A résztvevd
maga végzi el a feladatot, nem pedig azt figyeli, ahogy On bemutatja.
A résztvevének joga van barmelyik gyakorlatot indoklds nélkiil
visszautasitani. A résztvevét a prébilkozasért jutalmazzuk, nem az
eredményért. ,Nagyszeri, hogy megproébaltal Ez nem volt konnyd, de
sikeriilt megcsinalnia.”
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75-85. perc: osszefoglalas

Ismételje meg a foglalkozis hdrom kulcsiizenetét. Ne tizet. Hirmat.
Tiz {izenetet senki sem tud megjegyezni egyetlen alkalom utin.
Hérmat viszont igen, ha elég vilagosan és kovetkezetesen ismétli meg
Sket.

Ossza ki a hazavihetd anyagokat: az A-G-H szabélyt tartalmazé
kartyat, az Eszkaldcios Kartyat (amely 1épésrél 1épésre bemutatja, mit
kell tenni csalds gyandja esetén), valamint a kapcsolati listat és a fontos
telefonszdmokat. A nyomtatott anyagok a memoria horgonyai. A
hiitére kitett A-G-H kartya nap mint nap emlékeztet a szabalyra, a
telefon mellett tartott Eszkaldciés Kartya pedig utmutatdst adhat egy
krizishelyzetben.

Kérdezze meg a résztveviket: ,Mire fognak a leginkdbb emlékezni a
mai taldlkozébdl?” Ez a kérdés nem vizsga, hanem annak megerdsitését
szolgilja, ami a leginkibb megragadta a résztvevéket. Onnek pedig
értékes visszajelzést ad: ha a legtobben ugyanazt emlitik, tudhatja,
hogy az lizenet célba ért.

85-90. perc: bucsu

Ko6szonje meg a részvételt. Harangozza be a kovetkezd talalkozdt, ha
van ilyen tervben. Adja meg az elérhet$ségét, és maradjon ott kotetlen
beszélgetésre, ameddig sziikséges.
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3.5. Csalasszimulacidok: a moédszertan szive

A szimulacié az egyik leghatékonyabb, dltalunk ismert médszer a
csalismegelSzési oktatisban. Ez nem csupdn vélemény, hanem t6bb
fuggetlen forrdsbdél szirmazé tudominyos bizonyitékon alapuld
kovetkeztetés.

Az Eva Mazalova altal kidolgozott, kétszdzhatvan fGs kisérleti és
kontrollcsoport bevondsival tesztelt cseh ,Neddme se” program
kimutatta, hogy a szimuldcids képzésben részt vevs idések tobb mint
kétszer Ovatosabbak és tobb mint kétszer aktivabbak voltak az
idegenek elutasitidsdban, mint a kontrollcsoport tagjai. Ez az egyetlen
olyan, Eurépaban értékelt program, amely nemcsak a tudést, hanem a
viselkedésre gyakorolt hatist is mérte — az eredmények pedig
egyértelmiek.

Az inokuléciés elmélet (védSoltds-elmélet) magyarazatot ad arra,
miért mikodik ez a moddszer. Ahogyan a véddoltis a kérokozd
legyengitett valtozatinak teszi ki a szervezetet az immunrendszer
felkészitése érdekében, gy a szimulacid is a manipuldcié ,legyengitett”
véltozataval szembesiti a résztvevét a pszicholdgiai ellenallé képesség
fejlesztése érdekében. Az az agy, amely egyszer mair biztonsigos
kornyezetben ,atélt” egy csaldsi kisérletet, a valds helyzetben is
gyorsabban ismeri fel azt. Banas és Rains 54 tanulminyt feloleld
metaanalizise = megerdsitette az  inokuldciés  megkozelités
hatékonysagat a meggy6zéssel szembeni ellenallas kialakitasaban.

A ,Bad News” nevii prebunking-jitékot — tobbek kozott lengyel
nyelven - tobb mint Otezer résztvevével tesztelték, és a
manipuldciéval szembeni fogékonysig jelentds csokkenését mutattak
ki, kortdl, nemtdl és iskolai végzettségtdl fuggetleniil. Egy 2025-6s, a
ROLESafe-modellen alapuld, sziznegyvennégy résztvevivel végzett
kutatds hirom szerepkort hasonlitott Gssze a szimuldcidk soran: a
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Jkozvetlen résztvevSt” (aki maga megy keresztiil a szimuldcién), a
Lsegit6t” (aki segit valakinek) és a ,megfigyelSt” (aki figyelemmel kiséri
a folyamatot). Mindhdrom szerepkor elényokkel jart, de a ,segitd”
szerepe erdsitette leginkabb a cselekvképesség érzését. Ez szimunkra
kulcsfontossigtl informacid: a szimuldciék soran mindig mindhdrom

szerepkort felkinéljuk.

Hogyan vezessiik a szimulaciot

A szimulicié el8tt: teremtse meg a biztonsidgos kereteket. Ennek
vildgosnak és egyértelmiinek kell lennie: ,Ez egy gyakorlat, nem valédi
helyzet. A cél az, hogy kozosen gyakoroljuk a helyes reagalist. A
hibazas természetes, sét kivanatos, hiszen a hibdkbdl tanulhatunk a
legtobbet.” Kérjen beleegyezést, és kindlja fel a hirom szerepkort: a
kozvetlen résztvevs, a segitd és a megfigyel6 szerepét. Senkit sem
kényszeritink a kozvetlen résztvevs szerepére. A megfigyelés is
tanulis.

Roviden vazolja fel a helyzetet: ,Képzeljiik el, hogy Maria asszony
otthon i, és megcsorren a telefonja. A vonal tilsé végén 1évS személy
azt mondja, hogy a banktél keresi, mert valaki megprébalt hozzaférni
Maria asszony bankszdmldjahoz. En fogom jtszani a banki
igyintéz4t. Maria asszony prébaljon meg ugy reagilni, ahogyan a valé
életben tenné. A csoport tobbi tagja figyel, és feljegyzi, milyen
figyelmeztetd jeleket észlelt.”

A szimulicié alatt: a forgatékonyv hiarom-6t percig tartson, ne
tovabb. A foglalkozisvezet§ vagy a tarstréner alakitja a csalét.
Eletszer nyelvezetet és technikékat alkalmaz (idényomas, tekintélyre
hivatkozis, érzelmi nyomds), de nem viszi tdlzdsba az intenzitdst, mert
a cél a tanulds, nem a stressz kivaltdsa. Ne javitsa ki a résztvevdt a

79



szimul4ci6 kozben. Még ha ,be is d6l” a csalasnak, az is rendben van,
mert késébb lesz mirél beszélni.

A szimuldcié utdn (ez a legfontosabb rész): a megbeszélés hirom
szakaszban torténik.

Erzelmi szakasz: ,Hogy érezte magat?” Ez a kérdés teret ad a
résztvevének az télt érzelmek megfogalmazasira. Sokan azt fogjik
mondani: ,ideges voltam”, ,nyomdst éreztem”, ,nem tudtam, mit
mondjak”. Pontosan ezt keressiik, hiszen ugyanezek az érzelmek
kisérik a valddi csaldsokat is.

Elemzési szakasz: ,Milyen figyelmeztets jeleket vettek észre? Mi az,
aminek gyanut kellett volna keltenie?” Itt vonja be a megfigyelSket.
Gyfijtse Gssze a véilaszokat, egészitse ki, majd foglalja 6ssze Sket.

Alkalmazasi szakasz: ,Mit tennénk valds helyzetben? Lépésrdl
1épésre.” Itt fogalmazza meg a csoporttal kézdsen a ,ha..., akkor...”
szandékot: ,Ha valaki felhiv, azt mondja, hogy a banktdl telefonal, és
kéri a jelszavamat, akkor...”

Tartalmi biztonsagi iranyelvek

A forgatékonyvek a csaldsok felismerésének mechanizmusait
mutatjdk be, nem pedig blincselekmények elkovetését segitd
,szovegkonyveket” nyGjtanak. Ez fontos kilonbségtétel. A
foglalkozasvezetd a csald szerepében nem ad meg valés banki adatokat,
nem emlit valddi intézményneveket, és nem hasznil létezd
szamlaszaimokat vagy személyes azonositékat. A forgatékonyvek
oktatdsi anyagként nyilvinosan elérhet6k, de a hangsily a
felismerésen és a megfelel§ reagildson van, nem pedig a timadasi
technikdk bemutatésan.
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Tizenkét szimulacio gytjteménye

Az ODYSSEY keretében egy tizenkét forgatokonyvbdl 4llé
gydjteményt dolgoztunk ki hdrom nehézségi szinten, amelyeket a
negyedik fejezetben részleteziink. Az 1. szint egyértelmi jeleket és
egyszerl dontési helyzeteket tartalmaz a kezdd csoportok szdmara. A
2. szint vegyes jeleket és érzelmi nyomast alkalmaz azoknak a
csoportoknak, amelyek mar til vannak az elsé workshopon. A 3. szint
magas hitelességli helyzeteket mutat be: hivészdm-hamisitast
(spoofing), deepfake hangot és tobblépcsés manipuldciét a haladé
csoportok és a booster foglalkozidsok szdmara.

A tizenkét téma a csaldsok teljes spektrumit lefedi: csomaghoz
kapcsol6dd  rafizetésr6l szolé SMS, ,banki alkalmazott” hivisa,
unokdazods csalds, hamis befektetés, hatésigi személynek valé kiadis,
hamis webdruhdz, szerelmi csalds, hamis mfszaki szerviz,
termékbemutatd, hamis jétékonysigi gytjtés, tizenetkiilds alkalmazas
fidkjanak feltorése, futiros csalds és rendSros csalds. Egy foglalkozédsra
egy vagy két forgatékonyvet vélasszon, ne tobbet.

3.6. Amikor valaki elérzékenyiil

A csaldsokrdl szolé beszélgetések érzelmeket valtanak ki. Ez
elkeriilhetetlen, és bizonyos mértékig kivanatos is, hiszen azt jelenti,
hogy valédi kérdéseket érintiink. Ugyanakkor felkésziiltséget igényel,
mert egy felkésziiletlen foglalkozisvezetd, aki masok erds érzelmeivel
szembesiil, konnyen t6bb kart okozhat, mint hasznot.
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Mire szamithatunk?

Lesznek, akik a forgatokonyvben egy olyan helyzetre ismernek r4,
amelyet mar atéltek. Talin nem mondjik ki nyiltan, de litni fogja
rajtuk: megfesziil§ arcvondsok, elfordulé tekintet, 6kolbe szoritott
kéz. Masok dithdsek lesznek magukra: ,Miért nem tudtam ezt
korabban?” Lesznek, akik kimennek majd a terembdl, mert az
érzelmeik tul erdssé valnak. Es lesznek olyanok is, akik elmesélnek egy
olyan torténetet, amelyet korabban még soha senkinek nem mondtak
el, mert ebben a helyiségben érzik elészor, hogy szégyenkezés nélkiil
megtehetik.

Ezeknek a reakcidknak mindegyike természetes. Mindegyik annak a
jele, hogy az On munkajénak van értelme. De mindegyik megfelelé
vélaszt igényel az On részérdl.

Protokoll

Ha valaki sir: ne hagyja figyelmen kiviil, de ne is tegye a csoport
figyelmének kozéppontjaba. A tirstréner halkan odamegy, papir
zsebkendSt és vizet kindl, majd leiil mellé. A foglalkozasvezets
folytatja a munkat, de normalizilja a helyzetet: ,Litom, hogy ez a téma
felkavaré. Ez teljesen természetes, és azt mutatja, hogy fontos
kérdésrél van sz4.” Ha az illetd ki akar menni, a tirstréner kimegy vele.
Ha maradni szeretne, a tarstréner mellette marad.

Ha valaki el akarja mesélni a torténetét: hagyja, mert ez fontos. De
gazdilkodjon az id8vel, mert ha egy személy husz percig beszél, a
csoport tobbi tagja elvesziti a koncentriciéjat. ,Koszoném, hogy
elmondta ezt nekiink. Javasolhatom, hogy térjiink vissza erre a
foglalkozas utdn? Szeretnék Onnel nyugodtan elbeszélgetni errdl.” Ez
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tisztelet a beszélg felé (személyes figyelmet igér neki), és tisztelet a
csoport tobbi tagja irant is (folytatja a programot).

Ha valaki kimegy a terembdl: ne éllitsa meg, és ne menjen rogton
utdna. A tarstréner egy kis 1d6 elteltével ellendrizze, hogy az illetS jol
van-e. Néha valakinek egyszerfien csak egy kis egyediillétre van
szitksége az érzelmeivel. Néha pedig megerdsitésre, hogy joga van
visszatérni.

Amit soha ne tegyen: ne diagnosztizaljon (On nem terapeuta). Ne
becsiilje le a veszteséget (,Hat, ez csak pénz, az egészség a fontosabb.”).
Ne adjon terdpiis tanicsokat. Ne igérje azt, hogy ,minden rendben
lesz”. Kindljon helyette elérhet8ségeket szaksegitséghez: lelkisegély-
szolgalat, pszicholdgiai tandcsadé kdzpont vagy az amerikai AARP-
hez hasonlé segélyvonalak.

A workshop utian

R&vid debriefing (megbeszélés) a tarstrénerrel. Ot perc. ,Hogy érzed
magad? Mi volt nehéz? Van valami, amit legkozelebb masképp kellene
csindlnunk?” Ez nem luxus, hanem a segitd munka alapvetd
higiénidjanak része. A csaldsokrdl sz6lé6 workshopok vezetése
érzelmileg megterhel$ lehet, mert masok érzelmeit is magunkba
szivjuk. A megbeszélés lehet6vé teszi, hogy ezeket ,letegyiik”, mielGtt
hazamennénk.
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3.7. Alkalmazkodas a
fogyatékossaggal é16khoz

Az alapelv egyszer(: tervezzen mindenki szimira, és igazodjon az
egyéni igényekhez. Nem arrdl van szd, hogy ,speciélis” workshop-
véltozatokat kellene létrehozni ,specidlis” résztvev8k szimédra. Hanem
arrél, hogy az alapkoncepciénak mar kezdettdl fogva elég rugalmasnak
kell lennie ahhoz, hogy befogadja a kiilonféle igényeket.

Hallaskarosodas

Alljon szemben a résztvevékkel. Beszéljen érthetéen, de ne
kiabéljon (a kiabalas eltorzitja a beszédhangokat és az artikulaciot).
Ismételje meg a kérdéseket, mielStt valaszolna rdjuk. Haszndljon
vizudlis segédeszk6zoket: kinyomtatott napirendet, flipchartot és nagy
betliméret didkat. Haszndljon hordozhaté indukciés hurkot, ha
rendelkezésre 4ll. Keriilje a letakart szajjal valé beszédet (példaul
maszkban vagy a széja elé tett kézzel).

Latassériilés

Minden nyomtatott anyag esetében hasznaljon legaldbb 16 pontos
betiméretet. Alkalmazzon erds kontrasztot: fekete szoveget fehér
vagy vildgossirga héttéren. Haszndljon talpatlan (sans-serif)
betftipust (Arial, Calibri, Verdana), mert a talpas betik gyengébb latas
esetén nehezebben olvashatdk. Széban is ismertessen mindent, amit a
kivetitén mutat. Legyen a teremben nagyité azok szamara, akiknek
sziikségiik van ra.
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Mozgaskorlatozottsag

A terem lehetéleg a foldszinten legyen, vagy legyen megkozelithetd
lifttel. Maradjon legalabb kilencven centiméternyi hely a székek és a
butorok k6zott. Minden gyakorlat legyen elvégezhetd iilS helyzetben.
Az anyagok legyenek karnytjtasnyira, ne a terem talsé végében 1évé
asztalon.

Enyhe kognitiv zavarok

Egyszerre csak egy utasitist adjon. Haladjon lass tempdban.
[smételje gyakran a kulcsiizeneteket. Nyitott kérdések helyett
hasznéljon igen/nem formétuma kérdéseket. Alkalmazzon ,buddy”
(segitétars) rendszert, amelyben minden kognitiv zavarral kiizdd
résztvevs mellett van egy segité személy. Ne alkalmazzon nyilvinos
tesztelést. Keriilje az olyan kérdéseket, amelyek szembesithetik a
résztvevBket sajat kognitiv nehézségeikkel. Tartson rovidebb
foglalkozasokat (legfeljebb negyvenot percig). Es legyen rendkiviil
tlirelmes.

Akadalymentesitési audit

Az ODYSSEY minden anyaga akaddlymentesitési auditon esik at. Az
ellenérzé lista a kovetkezlket tartalmazza: legaldbb 4,5:1
kontrasztarany a normal szovegnél és legalabb 3:1 a nagyobb méreti
szOvegnél; legaldbb 16 pontos, talpatlan betiitipus; legalabb masfeles
sorkoz; egyszer(, Bl szinti nyelvezet; a kulcsfontossigi anyagok
hangviltozata (feliratozott és audionarriciéval ellitott videdk); a
szOveget tdmogatdé piktogramok; nagy betlimérettel késziilt,
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hangulatjeleket haszndlé értékeld kérdSivek a szdmskaldk helyett;
valamint billentytizetr8l és képernyGolvaséval is elérhet§ online
feliilet.

Az akadalymentesség nem csupén egy jo program kiegészit§ eleme.
Ez alapvetd feltétel: nélkiile még a legjobb tartalom is haszontalan
marad a célcsoport jelentGs része szamara.
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4. FEJEZET:
ESZKOZOK ES ANYAGOK

4.1. Online platform

Az odyssey-project.eu oldalon taldlhaté oktatasi platform a kézponti
feliilet, ahonnan a projekt sszes digitalis eréforrdsa elérhetd. Hat
modulbdl 4ll6 tanfolyamot, oktatévidedkat, interaktiv feladatokat, egy
gyakran ismételt kérdések szekcidt és az eseményekkel kapcsolatos
aktudlis informacidkat tartalmaz. Hirom nyelven érhet6 el: magyarul,
angolul és lengyelil. Nem igényel regisztriciét. Nem igényel
bejelentkezést. Nem igényel semmilyen személyes adat megaddsit.
Elég csak megnyitni az oldalt.

Kifejezetten id8sek szdmadra tervezték: nagy betliméret, egyszeri
feliilet, magas kontraszt, hirdetésmentesség, felugré ablakok nélkiil.
Az oldal WordPress-alapu, ami garantilja az egyszerd frissitést és a
projekt lezdrdsa utdni fenntarthatésigot. A finanszirozasi idészak
végét kovetSen is aktiv marad, mivel a fenntartisi koltségei
minimalisak.

A platform nem helyettesiti a workshopot, hanem kiegésziti azt. A
foglalkozason a foglalkozisvezetd kivetit egy kivalasztott leckét vagy
videot, hogy a résztvevik lassik, hogyan néz ki az oldal, és hogyan kell
rajta navigalni. Megmutatja azt is, hogyan lehet belépni az oldalra (a
cim kézi beirisival, nem pedig egy linkre kattintva, hiszen arra
tanitjuk a résztvevdket, hogy ne kattintsanak ismeretlen linkekre).
,Hazi feladatot” is javasol, amely természetesen nem kotelezd: ,Ha van
kedviik, ezen a héten litogassanak el az oldalra, és nézzék meg az elsé
vide6t. De nem muszdj.”
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A workshop utdn a platform lehet&séget biztosit a sajit tempdban
torténd tanulds folytatisira. Az idés ember visszatérhet a leckékhez,
Ujra megnézheti a videdkat, és elvégezheti a gyakorlatokat.
Megmutathatja a platformot az unokajanak is: ,Nézd, ezt hasznaljuk a
taldlkozéinkon.” Ez az a pillanat, amikor az id8s ember mentorrd vilik,
nem pedig tanulé marad.

4.2. Oktatdovidedk

Tiz oktatévide6 hirom nyelven, elérhet6 a platformon és a
YouTube-on. Ro&videk, oOt-tiz percesek, mivel a kutatdsok
meger{sitik, hogy a hosszabb videknal az id8sebb nézék figyelme
konnyebben elkalandozik. Valds forgatékonyvek alapjan késziilt
dramatizilt jeleneteket mutatnak be szinészek kozremtikodésével,
lasst tempdban, vilagos narracidval és egyértelmi Gtmutatdsokkal.

Miért videdk, és miért nem csak nyomtatott anyagok? Egy, a rangos
Nature (Scientific Reports) foly6iratban megjelent 2025-6s kutatas
kiilonb6z8  csaldsmegel6zési  oktatdsi formdk  hatékonysigat
hasonlitotta 6ssze. A vide6k minden vizsgalt szempontbdl jelent&sen
felilmualtdk a kizardlag szoveges oktatisi formdakat: a csaldsok
felismerésében, az eljardsok megjegyzésében és a megfelel$ reagilassal
kapcsolatos magabiztossigban. Az idések szamdara a videdk tovabbi
elénnyel is jirnak: multimodaélisak. Egyszerre veszik igénybe a latést
és a hallast, ami kompenzilhatja az egyik érzékszerv esetleges korlatait.

A workshopon a vide6 szolgédlhat a foglalkozis inditdsaként (a
probléma bemutatésa), vitainditéként (allitsa meg a videdt, és
kérdezze meg: ,Mit kellene most tennie?”), vagy ismétls eszkoézként (a
booster foglalkozdson). Az internetkapcsolattal nem rendelkezd
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intézmények szdmdra a videdk USB-meghajtén is elérhetdk,
amelyeket a nyomtatott anyagokkal egyiitt juttatunk el hozzdjuk.

4.3. Nyomtatott anyagok

Az id8sek jelentds része szdmara a nyomtatott anyag az egyetlen
olyan tuddshordozé, amelyet magukkal visznek. A nyomtatott anyag
azonban a digitdlisan aktiv id8sek szdmara is fontos, egyfajta
semlékezeti horgonyként”. A vezetékes telefon mellé kifiiggesztett, az
A-G-H szabélyt tartalmazé kirtya. A pénztirciban tartott ellenérzd
lista. A hiitére magnessel rogzitett szérdlap a segélyhivé szamokkal.
Ezek azok az anyagok, amelyek krizishelyzetben is miik6dnek, amikor
az agy a stressz és az érzelmek hatédsa alatt 4ll, és mar nem emlékszik
arra, amit harom héttel korabban hallott a workshopon, de litja a falon
1év§ papirt.

Az ODYSSEY nyomtatott anyagainak tervezési elvei az idGsek
olvashatésagaval kapcsolatos kutatisokon és az akadilymentesitéssel
foglalkoz6 szervezetek ajinldsain alapulnak. Legaldbb 14 pontos
betiiméret, de még jobb a 16 pontos. Talpatlan bet{itipus: Arial, Calibri
vagy Verdana, mivel a talpas betfitipusok (példdul a Times New
Roman) gyengiild litds mellett nehezebben olvashatok. Legaldbb
masfeles sorkoz. Balra zart igazitis, soha nem sorkizart, mert a szavak
kozotti egyenetlen tivolsig megneheziti az olvasist. Magas kontraszt:
fekete vagy sotétkék szoveg fehér vagy viligos krémszind hattéren.
R6vid mondatok. Egy pontban csak egy utasitds. A cselekvést jelzé
szines ikonok: z5ld ,tedd meg” ikon, piros ,ne tedd” ikon. A5-6s vagy
A4-es formitum. Matt papir, nem fényes, mert a fényes papir
tikkroz6dik, és mesterséges fényben nehezebbé teszi az olvasst.
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4.4. A tanfolyam hat modulja

Az ODYSSEY tanfolyam hat modulbdl all, amelyek mindegyike
6nallé6 foglalkozasként is megtarthaté, vagy mdas modulokkal
kombinélva sorozatként is megvaldsithatdé. A gyakorlatban ritkdn
tartjuk meg mind a hat modult ugyanazzal a csoporttal. A modulokat

a harmadik fejezetben ismertetett csoportfelmérés alapjan valasztjuk
ki.

1. modul: Ismerje fel a csalast

Ez a prioritast élvezé modul. Ha csak egy modulra van ideje, valassza
ezt. Tartalma: a leggyakoribb csaldsok tipoldgidja (telefonos, SMS-
alapt, internetes, kozvetlen), az univerzalis figyelmeztetd jelek, az A-
G-H szabdly, a ,Ha..., akkor...” szindék megfogalmazisa és gyakorlati
felismerési feladatok. Ez az alap, amelyre az 6sszes tobbi modul épiil.

2. modul: Biztonsagban a vilaghalon

Az elsé és masodik csoportba tartozé szeniorok szimara. Tartalma:
erds jelszavak létrehozdsa és kezelése, a kétfaktoros hitelesités (mi az,
hogyan kell bekapcsolni, miért fontos), az okostelefon biztonsiga
(frissitések, alkalmazdsengedélyek, képernydzar), a kozosségi média
adatvédelmi bedllitasai, valamint a fake news és a deepfake felismerése.
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3. modul: Digitalis pénziigyek

Az online bankoldst hasznilé szeniorok szdmdra. Tartalma:
biztonsdgos bejelentkezés (a cim ellendrzése, SSL-lakat, soha ne linken
keresztiil), atutaldsok és limitek, BLIK- (lengyelorszidgi azonnali
fizetési rendszer) és kartyds fizetés (mikor biztonsdgos, mikor
kockazatos), biztonsdgos online vésérlds (az elad6 ellendrzése, védett
fizetési médok), valamint a hamis banki oldalak felismerése.

4. modul: Kezelje a pénzét

Szélesebb pénziigyi kontextus. Tartalma: egyszerl koltségvetés-
tervezési modszerek (mivel azok az idések, akik jobban kontrolldljik
a pénziigyeiket, gyorsabban észreveszik a jogosulatlan tranzakcidkat),
olyan pénziigyi csapddk, mint a gyorshitelek és az MLM-tipusa
rendszerek, valamint a fogyasztéi jogok, kiilonds tekintettel a
szerzGdéstdSl vald elillds jogiara és a termékbemutatékon elkdvetett
csalasokra.

5. modul: Digitalis eszk6zok

Azon id8sek szimdra, akik szeretnének e-szolgéltatisokat igénybe
venni. Tartalma: e-kozigazgatis (Ugyfélkapu+, DAP - Digitalis
Allampolgarsig Program, valamint a magyarorszag.hu szolgaltatésai),
e-egészségiigy (EESZT, EgészségAblak, e-recept), a mesterséges
intelligencia kozérthetd§ bemutatdsa, valamint annak ismertetése,
hogyan hasznéljak azt ki a csalék (hangklénozas, deepfake, chatbotok).
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6. modul: Magabiztossag

Egyfajta ,puha” modul, de rendkivil fontos. Tartalma: a
technoldgiatél valé félelem lekiizdése, a kompetenciaépités apré
sikereken keresztiil, a generdciok kozoétti szolidaritds (hogyan
beszélgessiink az unokdkkal a technoldgiardl, és hogyan tanuljunk
egymdstdl), valamint az idés ember szerepe a csalddi biztonséig
mentoraként - nem ,védelmezett” személyként, hanem olyan
emberként, aki maga is védelmet nyqjt.

Kontextusmatrix

Nem minden csoportnak van sziksége minden modulra. Az
ODYSSEY-nél kontextusmatrixot alkalmazunk, amely segit
kivalasztani az adott célcsoporthoz legjobban illeszkedé modulokat.

Az id8seknek sz0l6 egyetemi és ismeretterjeszté programok,
valamint a digitdlisan aktiv idGsek szdmadra: 1-3. modul, teljes
szimuldci6é, kilencvenperces foglalkozds. Nyugdijasklubok és
miivel6dési hizak szimara: 1. és 6. modul, kénnyedebb formatumban,
hatvan-kilencven percben. Faluhizak, asszonykorok és helyi civil
szervezetek szdmadra: az 1. modul, a telefonos és offline csaldsokra
Osszpontositva, negyvendt-hatvan percben, hangsulyt fektetve a
nyomtatott anyagokra. Id&sek otthonai szdmadra: radikalisan
leegyszerisitett 1. modul, hisz-harminc perc, tobb érzékszervre haté
mobdszerekkel, a személyzet aktiv bevonasaval. Egyhazi k6zosségek
szdmdra: az 1. modul harmincperces, kotetlen beszélgetés forméjiban,
lehetSleg egy kozdsségi alkalomhoz kapcsoléodva. Konyvtarak
szdmdra: 1-3. modul, szimitégépes hozziféréssel, a ,megmutatom,
egyiitt kiprébaljuk” médszerrel.
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4.5. Eszkalacios kartya

Mi ez, és miért jott létre?

A modszertan kidolgozasa sordn végzett Gsszehasonlité elemzésiink
— amelyben az ODYSSEY-t vetettikk 6ssze a meglévé mddszerekkel
(példdul a magyar KiberPajzs kezdeményezéssel, a banki erds iigyfél-
hitelesitési (SCA) eljarasokkal, a Take Five és az AARP kampényokkal,
valamint az Erasmus+ programokkal, mint a DiSC, a CYBERUP vagy
az UpSenior) - ravilagitott egy kulcsfontossagii hidnyossigra. Az A-
G-H szabily kivdlé ,megéllasi pont”. Azt mondja: 4llj meg. De mi
torténjen ezutdn? Kit hivjon fel? Milyen sorrendben? Mit tegyen, ha
mar megadta az adatait? Hogyan rogzitse a bizonyitékokat?

A kovetkez$ 1épésekre vonatkozd konkrét protokoll nélkil az a
résztvevd, aki az A-G-H szabalyt kévetve megéllt, végiil felhivhatja a
csalé altal megadott telefonszdmot (mert csak arra emlékezett),
elmulaszthatja a bizonyitékok régzitését (mert senki nem mondta
neki, hogy képernySképet kell készitenie), bizonytalan lehet abban,
mikor a bankot és mikor a rend8rséget keresse, vagy nem jelenti a
,majdnem incidenst’, elszalasztva ezzel a lehet&séget, hogy segitsen
megel8zni masok megkarositasat.

Az Eszkalaciés kartya ezt a hidnyt poétolja. Ez egy kézzelfoghatd
eszk6z, amelyet a résztvevd hazavisz, és amely 1épésrél 1épésre
megmutatja, mit tegyen, ha csaldsra gyanakszik.

Formatum

Lamindlt, A5-8s méret( kartya (elég nagy ahhoz, hogy jél olvashaté
legyen, ugyanakkor elfér a telefon mellett). Legalidbb 16 pontos
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betliméret. A széveget tamogaté piktogramok. Két utvonal az
el8lapon. Hely a személyes telefonszamok beirasara a hatlapon.

»A” itvonal: gyanakszom, de nem adtam meg adatokat és
nem utaltam pénzt

1. 1épés, STOP: szakitsa meg a kapcsolatot! Ne kattintson semmilyen
linkre! Ne telepitsen semmilyen alkalmazast! Ne adjon meg semmilyen
kédot, jelszét vagy szamot.

2. 1épés, ROGZITSE A BIZONYITEKOKAT: készitsen
képernySképet (ha tud), vagy irja fel egy papirra a hivé telefonszdmit,
az lizenet tartalmat, a ditumot és az idépontot

3. 1épés, JELENTSE: ha gyants weboldalrél, e-mailrél vagy online
csaldsrél van sz6, jelentse az nki.gov.hu oldalon. Ha gyants befektetési
ajanlatot kapott, ellendrizze, hogy a szolgéltatd szerepel-e az MNB
figyelmeztetd listajan.

4. lépés, ELLENORIZZE: ha az iizenet dllitdlag egy banktdl,
hivataltél vagy mas intézménytdl érkezett, hivja fel az intézményt egy
olyan telefonszamon, amelyet On ismer. Keresse meg a bankkartyan,
a hivatalos weboldalon vagy a szerz6désében. Soha ne hivja vissza a
gyants tizenetben megadott szimot.

,B” ttvonal: megadtam az adataimat vagy pénzt utaltam

1. 1épés, AZONNAL HIVJA A BANKOT: hivja fel a bankkartyan
talalhaté telefonszamot. Mondja: ,Gyanitom, hogy csalds aldozata
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lettem.” Kérje a bankkartya letiltdsat, az elektronikus banki hozzaférés
felfiiggesztését, és — ha lehetséges — a tranzakcié leallitasat.

2. 1épés, JELENTSE AZ INCIDENST: jelentse az esetet az
nki.gov.hu oldalon, és irja le, mi tortént, illetve milyen adatokat adott
meg.

3. lépés, RENDORSEG: siirgds esetben hivja a 112-t, vagy tegyen
feljelentést a renddrségen. Vigye magival a bizonyitékokat
(képerny8képek, telefonszdmok, ddtumok).

4. lépés, HA  TERMEKBEMUTATOROL  VAGY
UZLETHELYISEGEN KIVUL KOTOTT SZERZODESROL VAN
SZO: forduljon a teriiletileg illetékes békéltets testiilethez vagy a
fogyasztévédelmi hatésighoz. Ne feledje: f6szabély szerint 14 napos
indokolas nélkiili elallasi jog illeti meg.

5. lépés, CSALADI RIASZTAS: széljon egy kozeli
hozzitartozéjanak. Egyiitt dontsék el, szikkség van-e tovibbi
biztonsagi intézkedésekre (jelszavak megvaltoztatdsa,
személyazonosité okminyok pétlisa vagy letiltdsa, bankszdmla
fokozott figyelése).

A kartya hatoldala: az én szamaim

Kézzel kitoltend mezdk: ,Az én bankom (a bankkartyan taldlhaté
telefonszdm)”, ,Az én kozeli hozzatartozém”, ,Segélyhivé: 1127
,Nemzeti Kiberbiztonsigi Intézet: nki.gov.hu”, ,KiberPajzs:
kiberpajzs.hu”, ,MNB figyelmeztetések: mnb.hu/figyelmeztetesek”,
,Csaladi biztonsagi jelszavunk”.
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Lengyel valtozat:

egy ehhez hasonlé kartya a helyi elérhet8ségekkel: a bank
telefonszdma (a bankkdrtydn szerepld szdm), renddrség, nemzeti
kiberbiztonsigi kozpont, fogyasztévédelmi hatésig és a csalddi
biztonsagi jelszé.

A ,majdnem-incidens” protokoll

Ez egy olyan innovicid, amelyre kiiléndsen biiszkék vagyunk. A
legtobb oktatdsi program azt tanitja: ,mit tegyél, ha aldozattd valsz”.
Mi ezen felil azt is megtanitjuk: ,mit tegyél, ha felismered a csalasi
kisérletet és id6ben megszakitod azt”.

Miért fontos ez? Mert a gyanus esetek bejelentése segiti a
kiberbiztonsagi szervezetek és a hatésigok munkajit, hozzdjirul a
csaldsi kampdnyok gyorsabb felismeréséhez, valamint a csal6
weboldalak és egyéb online visszaélések elleni fellépéshez. Emellett a
,majdnem incidensek” bejelentése normalizdlja a védekezs
magatartist: ez nem ,folosleges felhajtds”, hanem felelGsségteljes
allampolgari magatartds. Az ODYSSEY résztvev§itél érkezd
bejelentések szdmanak novekedése a program eredményességének
egyik kozvetett mutatéja is lehet, hiszen azt jelzi, hogy a résztvevék
tudatosabban reagilnak a csalasi kisérletekre.

A workshopon ezt konkrétan gyakoroljuk: ,On kapott egy ilyen
SMS-t. Tudjuk, hogy ez csalds. Most nézziik meg egyiitt, hogyan lehet
bejelenteni az esetet az NKI feliiletén, illetve hogyan lehet ellenérizni
az informdcidkat a KiberPajzs oldalan.” Két perc. A résztvevs olyan
készséggel tivozik a foglalkozasrdl, amelyet legkozelebb is alkalmazni
tud, ha gyands tizenetet kap.
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4.6. Tizenkét szimulaciéo harom nehézségi szinten

A szimulécidk teljes gyijteményét az A. melléklet tartalmazza. Itt a
felépitést és a logikat mutatjuk be. Minden forgatokdnyv négy elembdl
all: a helyzet leirédsa, a felismerendd figyelmeztetd jelek (voros zészlok),
a biztonsagos reakci6 és a résztvevSkkel kozosen megfogalmazandé
,Ha..., akkor...” szandék.

A tizenkét téma a csaldsok teljes spektrumait lefedi, amelyekkel az
id&sek taldlkozhatnak.

1. szimulécio6, ,Siirgds csomagp6tdij” (SMS): hirom szinten, az
egyszer(, linket tartalmazé SMS-t8l (1. szint), a link nélkiili,
visszahivést kéré SMS-en it (2. szint), egészen az dldozat kiszivargott
lakcimadatait tartalmazé SMS-ig (3. szint).

2. szimulécid, ,Banki alkalmazott” (telefon): a jelsz6 kérésétdl (1.
szint), a tévoli hozziférés telepitésére iranyuld kérésen 4t (2. szint), a
banki hivészdm-hamisitisig (spoofing) és a professzionilis
nyelvhasznélatig (3. szint). A 3. szint kulcsszabélya: ,A hivészim
hazudhat.”

3. szimuléci, ,Bajban az unoka” (telefon): a klasszikus érzelmi
zsarolastél (1. szint), az azonnali atutalds kérésén 4t (2. szint, ahol a
kulcsiizenet igy hangzik: ,A telefonon kért azonnali 4tutalds mindig
gyanus. Mindig ellendrizze!”), egészen az audié deepfake-ig, ahol a
hang a valodi unokééval szinte teljesen megegyezik (3. szint). Itt 1ép be
a csaladi biztonsagi jelszé szabdlya.

4. szimuldcié, ,Hamis befektetés™ a ,garantdlt profitot” igérd
hirdetéstdl (1. szint), a regisztraciés Girlapon végigkisérd ,tandcsadon”
t (2. szint), a bankvezetSt abrdzolé deepfake videdig és a hamis

befektetési feliiletig (3. szint).
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5. szimulacid, ,Hivatalos szervnek val6 kiadas”: az ,addtartozasrol”
sz616 SMS-t4l (1. szint), a személyes adatok (példdul adéazonosité jel)
bekérésén 4t (2. szint), a DAP- vagy Ugyfélkapu+-bejelentkezési
oldalhoz megtévesztden hasonld hamis feliiletig (3. szint).

6. szimulécid, ,Hamis webaruhdz”: a tul szép, hogy igaz legyen artél
(1. szint), a platformon kiviili utalds erdltetésén 4t (2. szint), a hamis
banki bejelentkezési {rlapig (3. szint).

7. szimuldcid, ,Szerelmi csalds™ az egyheti ismeretség utdni
pénzkéréstdl (1. szint), a ,kozos befektetésen” 4t (2. szint), egészen a
csalddtdl valé tobb honapos elszigetelésig (3. szint).

8. szimulacid, ,Hamis technikai szerviz”: a felugré ,virus” ablaktdl (1.
szint), a tévoli hozzdférés kérésén ét (2. szint), a szamitogép atvételéig
és a kédok koveteléséig (3. szint).

9. szimulacid, ,Ingyenes vizsgilat termékbemutatén” az ingyenes
vizsgalattal egybekotott értékesitéstdl (1. szint), a pénziigyi adatok
bekérésén it (2. szint), egészen az eldre egyeztetett otthoni latogatasig
(3. szint).

10. szimulacio, ,Hamis adomanygytjtés”™: a siirgeté adoméanykéréstdl
(1. szint), a gyanus fizetési feliileten 4t (2. szint), a valddi tragédiak
kihasznéléséig (3. szint). Kulcsszabaly: ,Minél erdsebbek az érzelmek,
annal nagyobb sziikség van az ellen6rzésre.”

11. szimulécié, ,Uzenetkiilds fidk feltérése™ a ,kiildd el a kédot”
kéréstdl (1. szint), a hitelesnek tind megkeresésen ét (2. szint), egészen
tobb fidk tomeges atvételéig (3. szint).

12. szimul4cid, ,Futirnak vagy rendérnek kiadva magit” a pénzt
kérd ,renddrtdl” (1. szint, kulcsszabaly: ,A renddrség nem kér pénzt.
Soha.”), a t&bb szereplét felvonultato, tdbblépesds manipulécion 4t (2.
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szint), az akdr egy Oran 4t tartd, érzelmi zsarolassal teli manipulécidig
(3. szint).

4.7. Foglalkozasok kozotti mikrointervenciok

A kutatisok kovetkezetesen azt mutatjik, hogy az egyszeri képzések
ugyan bévitik az ismereteket, de csak korlatozott hatdssal vannak a
viselkedésre. Ez egy alapveté probléma, amellyel minden oktatdsi
program szembesill. Az ember tuddssal és j6 szdndékkal tivozik a
workshoproél, majd hirom hét mulva visszatér a régi szokdsaihoz, mert
az Gjaknak nem volt idejiik megszilardulni.

Az idébeli elosztis hatdsénak (a kognitiv pszicholégidban spacing
effect) lényege, hogy az id6kozénként ismételt informacidkra jobban
emléksziink, mint az egyszerre atadottakra. Ami kiilénosen fontos: ez
a hatés az életkor el8rehaladtdval is megmarad. Ez azt jelenti, hogy a
workshopok kozotti rendszeres, révid emlékeztet6k ugyanolyan
fontosak lehetnek, mint maguk a foglalkozasok.

Az ODYSSEY projektben a mikrointervenciék hirom formdjat
alkalmazzuk.

Emlékeztet6 SMS-ek

A foglalkozdsok kozott hetente egyszer, a follow-up idGszakban
kéthetente egyszer. Kulcsszabaly: az SMS-ek nem tartalmaznak
linkeket. Ez alapvetd fontossigu, mivel arra tanitjuk az idéseket, hogy
ne kattintsanak az SMS-ben érkezé linkekre. Az {izeneteinknek
Osszhangban kell lenniiik azzal, amit tanitunk.
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Tiz kész sz6veg: ,A-G-H: Allj meg. Van ennek értelme? Hivjon fel
egy ismert szimot. ODYSSEY projekt.” ,Ne telepitsen alkalmazést az
igyintéz6 kérésére. Ha valaki siirgeti, szakitsa meg a beszélgetést.”
yLinket tartalmazé SMS? Ne kattintson ra. Ellendrizze az iizenetet,
mieldtt barmit tenne.” ,Biztos és siirg8s befektetés = figyelmeztetd jel
(voros zaszlo). Alljon meg, és beszélje meg egy hozzitartozéjaval.”
»Termékbemutat6 vagy kirandulas: ne irjon alé és ne fizessen nyomas
alatt. Van ideje a dontésre.” ,A banktdl senki nem fogja telefonon kérni
a jelszavit vagy az egyszer hasznilatos kddjat. Ha mégis kérik, az
csalds.” ,Ha valaki telefonon azonnali dtutaldst kér, mindig ellenérizze,
hogy valéban kivel beszél.” ,A telefonszdim hazudhat (spoofing).
Bontsa a vonalat, majd On hivja vissza a bankot egy ismert
telefonszdmon.” ,Minél erésebb érzelmeket kelt egy tizenet, annal
inkabb meg kell 4llnia.” ,Csalasi kisérlet aldozatdvé vélt? Vegye fel a
kapcsolatot a bankjdval, és jelentse az esetet az nki.gov.hu oldalon.”

Nyomtatott Csalasi Riasztasok

Rovid, A6-os formatumu kartydk a térségben megjelent legtjabb
csalastipusokrdl. Az id8sklubokban, a mitivel6dési hazakban, a
konyvtirakban, a gydgyszertirakban és mas k6z0sségi helyszineken
terjesztve. Havonta frissitve a Nemzeti Kiberbiztonsigi Intézet, a
KiberPajzs és a renddrség tajékoztatasai alapjan. Ez nem hirlevél. Ez
egy egyoldalas kirtya egyetlen iizenettel, egyetlen illusztricidval és
egyetlen konkrét tanaccsal.
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Heti minigyakorlatok

A Biztonsigi Korok (az 6todik fejezetben leirtak szerint) és azon
foglalkozasvezet6k szamara, akik rendszeresen taldlkoznak a
résztvevékkel. Rovid, onélléan elvégezhetd vagy a kovetkezd
taldlkozén k6z6sen megbeszélhetd feladatok.

1. hét: Ellendrizze, tudja-e a bankkartydjan szerepl$ hivészamot. Fel
van {rva valahova?” 2. hét: ,Kérje meg az unokdjit vagy a lanyit, hogy
kozosen hatdrozzanak meg egy csalddi biztonségi jelszét.” 3. hét: ,Ha
legk6zelebb gyantis SMS-t kap, ne kattintson a benne taldlhaté linkre.
Beszéljék meg a kovetkezd taldlkozén, milyen jelekbdl ismerte fel a
csaldsi kisérletet.” 4. hét: ,Ellenérizze, hogy a bongészdje mutatja-e a
lakat ikont a banki oldal mellett. Mutassa meg a szomszédjanak is.”

4.8. ,Hamis offline ajanlatok” modul

Sok oktatdsi program az internetes csaldsokra Gsszpontosit, mert
azok nagyobb médiavisszhangot kapnak, és konnyebb ket didkon
bemutatni. A fogyasztévédelmi szabalyok ugyanakkor olyan konkrét
mechanizmusokat és jogi sajatossigokat tartalmaznak az offline
csalasokkal kapcsolatban, amelyeket az idéseknek ismerniiik kell. Az
unokdzds csaldshoz sem kell internet. Sem egy termékbemutatéhoz.
Sem egy aliigyintézhoz.

Ez a modul hirom dimenziét 6tvoz: a jogtudatossigot, az
asszertivitast és a gyors dontési ellen6rzd listakat.

Jogi dimenzid: a fogyasztévédelmi szabdlyok kiilonleges védelmet
biztositanak az iizlethelyiségen kiviil kotott szerzGdések esetén. A
fogyaszténak joga van az ilyen szerzédést8l tizennégy napon beliil
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indokolas nélkiil eldllni. Ugyanakkor vannak kivételek, amelyeket az
id8seknek ismerniiik kell. Ha példaul a fogyaszté maga kezdeményezi
az otthoni ldtogatist, bizonyos esetekben eltéré szabalyok
érvényesiilhetnek. Ez kiillonosen kockdzatos helyzet, mert a csalék
gyakran igyekeznek elérni, hogy az idés ember maga hivja meg Sket.

Az asszertivitds dimenzidja: az elutasitds egyszer( kifejezéseinek
gyakorldsa parokban. ,Semmit nem irok ali a helyszinen.” ,Ma nem
fizetek, dtgondolom a dontést.” ,Kérem az irdsos dokumentumokat

) )
hogy hazavihessem 8ket.” ,Ezt meg kell beszélnem a csalidommal.” Es
végiil a ,K6sz6ndom, nem”, annyiszor ismételve, ahinyszor sziikséges.
Ez az ,elakadt lemez” technika: ugyanaz az iizenet, nyugodtan
ismételve, eszkalaci6 és magyarazkodas nélkiil.

Mini-ellenérzé lista egy elviheté A6-os kirtydn: nem irok ald a
helyszinen; ma nem fizetek; kérem a dokumentumokat; a siirgetés
figyelmeztetd jel; tizennégy napom van az elilldsra; ha én hivtam meg
valakit az otthonomba, kiilonosen évatos vagyok; fogyasztévédelmi
tajékoztatas: fogyasztovedelem.kormany.hu.
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5. FEJEZET:
HOGYAN TOVABB?

5.1. Follow-up: egy workshop nem elég

Ha ennek a moddszertannak csak egyetlen iizenete lehetne,
valdszintileg éppen ez lenne: egy workshop nem elég. Nem azért, mert
a workshop rossz. Hanem azért, mert az emberi agy nem igy mikodik.
Az emlékezetet és a tanuldst vizsgdld évtizedes kutatidsokbdl tudjuk,
hogy az egyszerre atadott informdcidk - még ha érthet8k és
figyelemfelkeltSk is — hetek alatt elhalvinyulnak, ha nem erdsitjiik
meg Gket. A csaldsok kontextusdban ez a torvényszer(iség konkrét,
mérhet6 kovetkezményekkel jar: a kiberbiztonsigi képzések
viselkedésre =~ gyakorolt  hatdsirdl  készilt  metaanalizisek
kovetkezetesen azt mutatjak, hogy a tudis a képzés utin né, de a
viselkedés lassabban valtozik, és gyorsabban visszatér a korabbi
mintakhoz.

Ezért az ODYSSEY a follow-upot a mddszertan szerves részeként,
nem pedig valaszthaté kiegészitként kezeli. Az titemezés a kvetkezd.

Egy héttel a workshop utdn: rovid telefonhivas vagy SMS: ,Bevalnak
a tandcsok?”, és az A-G-H szabaly felidézése. Ez nem értékelés. Ez a
kapcsolat fenntartasa és egy jelzés, hogy valaki odafigyel a résztvevdre.

Egy hénappal a workshop utdn: harminc-negyvenot perces booster
foglalkozas. A kulcsszabélyok atismétlése, de 1j példikon keresztiil,
mivel a csaldsok viliga hénaprél hénapra véltozik. Rovid kérdéiv
hirom kérdéssel: ,Tortént valami gyants a talilkozénk ota?”,
»2Alkalmazta-e valamelyik tanult médszert?”, ,Mirdl szeretne beszélni
legkozelebb?” Es egy 6j gyakorlati feladat.
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Hérom hénappal a workshop utdn: értékeld follow-up. Megkeresés
a résztvevék véletlenszertien kivalasztott csoportjdval (koriilbeliil
harminc szdzalékukkal), a tudds gyakorlati alkalmazasira vonatkozd
kérdésekkel. Ez az a pillanat, amikor ellendrizziik, hogy a tudés 4tiilt-
e a viselkedésbe. A mérés részletei az értékelésrdl szol6 alfejezetben
talalhatok.

Folyamatosan: havi Csaldsi Riasztisok, amelyeket a mar meglévd
csatorniakon keresztil terjesztiink: id&sklubokban, mivel6dési
hizakban, konyvtirakban, gydgyszertirakban és  egyhazi
kozosségekben. Egyetlen A6-os lap egyetlen iizenettel a legtijabb
fenyegetésrol.

Ez az itemterv redlis a kis 1éptéki Erasmus+ projektek
koltségvetéséhez. Nem igényel plusz utazisi koltséget, termet vagy
kiilén anyagokat. Egyetlen dolgot igényel: kovetkezetességet.

5.2. Biztonsagi Korok

A workshoprol a kozosségre

A legtartésabb hatdst akkor érjik el, ha a résztvev6k mir nem
csupan résztvevlk, hanem egy kozosség tagjaivd vilnak. Amikor a
workshop véget ér, de a beszélgetések folytatddnak. Amikor az
emberek nem azért taldlkoznak, mert valaki programot szervezett
nekik, hanem mert maguk akarjak.

Ez nem utépia. Ez egy olyan modell, amely nagy léptékben miikodik
az Egyesiilt Kirdlysigban. A Friends Against Scams, a National
Trading Standards programja tobb mint 6tszdzezer embert képzett ki,
akik elkotelezték magukat a csaldsokkal kapcsolatos tudatossig
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novelése mellett sajat kozosségiikben. Egy fiiggetlen értékelés a
program révén elért megtakaritisokat tobb mint Stvenegymilli6
fontra becsiilte. Ezek nem hipotetikus megtakaritisok. Ez olyan pénz,
amelyet az emberek nem veszitettek el, mert valaki a kérnyezetiikben
eleget tudott ahhoz, hogy azt mondja: ,Ne adja meg ezt a szimot! Ez
csalas.”

Az id8sek korében miikodd kortirssegité programokrdl szold
negyvenét tanulmany attekintése kimutatta, hogy az ilyen timogatas
pozitiv hatdssal van az életmindségre, az Onbizalomra és a
pszicholégiai ellendllé képességre. Ez azt jelenti, hogy a Biztonsagi
Korok nemcsak a csalismegel6zés eszkozeként miikodnek, hanem a
mentalis egészség megldrzését is szolgiljak. Azok az id8sek, akik
rendszeresen talilkoznak egy kis csoportban és beszélgetnek a k6zos
problémaiikrdl, kevésbé érzik magukat maganyosnak. A magéiny pedig
- amint azt az els§ fejezetben lattuk — a csaldsokkal szembeni
sebezhetség egyik legerésebb kockazati tényezdije.

Hogyan miikédik ez az ODYSSEY-ben?

A Biztonsigi Korok 6t-nyole f8s kiscsoportok, amelyek havonta
egyszer harminc-negyvenét percre taldlkoznak. Taldlkozhatnak
id8sklubban, mitvel6dési hizban, koényvtirban vagy valakinek az
otthondban. Nincs sziikségiik kiilsé foglalkozasvezetére. Egy ,kor-
animditorra” van sziikségiik, akit a workshop résztvevéi koziil
valasztanak ki, és aki egy egyszeri szervezdi szerepet vallal: kit(izi az
id8pontot, emlékeztet a taldlkozdra, és tigyel a napirend betartdsara.

A napirend egyszerd és ismétl6dS. Az elején: ,Kapott valaki az
elmult hénapban furcsa telefonhivist, SMS-t vagy e-mailt?” Ez a
kérdés megnyitja a beszélgetést és normalizdlja a témait. Ezutin
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kovetkezik a tapasztalatcsere: ki ismerte fel a csalast? Ki
bizonytalanodott el? Ki tett bejelentést? Végiil a legtjabb Csaldsi
Riasztis megbeszélése és az A-G-H szabaly felelevenitése.

Ez egyszeri. Szindékosan egyszerd. Mert az Osszetettség a
fenntarthatésig  ellensége. Egy olyan csoport, amelynek kiilsé
foglalkozasvezet6re, multimédids anyagokra és konferenciateremre
van sziiksége, hairom hénap utin szétesik. Egy olyan csoport viszont,
amelynek csak 6t székre, egy vizforraldra és egyetlen A6-os lapra van
sziiksége, évekig fennmaradhat.

Megeldzési nagykovetek

A legaktivabb résztvevdik, akik nemcsak elsajatitottdk a tudast,
hanem szeretnék azt mdsokkal is megosztani, a kovetkez$ szintre
léphetnek, és Megel6zési nagykovetekké valhatnak. Ez nem hivatalos
cim vagy tanusitviny. Ez egy kozOsségi szerep. A Megel6zési
nagykovet olyan személy, aki egy rovid kiegészits képzés utin (négy
6ra, a Biztonsigi Kér taldlkozojinak keretében vagy kiilon) képes
6nalléan megtartani egy rovid, husz-harminc perces tdjékoztatd
foglalkozast a sajat kornyezetében: idésklubban, mtivel6dési hazban,
egy helyi kozosség talilkozdjan vagy egy egyhdzi kozosség
programjén.

A modell a Friends Against Scams program mintéjara épiil, ahol az
ugynevezett SCAMbassadorok ugyanezt a szerepet toltik be: sajit
kozosségitkben terjesztik a csaldsok megel&zésével kapcsolatos
ismereteket. Ennek a modellnek az ereje abban rejlik, hogy a
csaldsmegel8zés tizenetét nem egy kiilsG szakértd”, hanem egy jol
ismert helyi ember adja 4t. Egy olyan valaki, akit a kozosség régéta
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ismer és akiben megbizik. Ez a hitelesség olyan érték, amelyet egy
kiviilrél érkezé szakértS nehezen tud pétolni.

5.3. Uj foglalkozasvezetSk képzése

Harom szint

Az ODYSSEY foglalkozisvezet8-képzési rendszere hirom szintbdl
all, amelyek mindegyike eltéré elkotelezettséget igényel, és kiillonb6zs
kompetenciikat ad.

Az els6 szint a Tudatossig Baritja. Ez mindenki, aki elvégezte a
workshopot, és elkotelezte magit egyetlen egyszer( dolog mellett:
legalabb egy kozeli hozzitartozéjaval beszélget arrdl, amit tanult. Ez
nem igényel tovibbi képzést. Egyetlen beszélgetést igényel. ,Mama,
tudod, mi volt ma azon a talilkozén? Elmesélem.” Vagy:
»Szomszédasszony, tudja mit? Ha kap egy SMS-t egy csomagroél szolé
linkkel, ne kattintson rd.” A tudés terjedése egyetlen beszélgetéssel
kezdédik.

A misodik szint a Foglalkozisvezet$. Ez az a személy, aki elvégzi a
teljes, nyolcéras képzést, amely négy, egyenként kétéras blokkbol 4ll.
Az els6 blokk a kontextus: a csaldsok léptéke, az id8sek
sebezhet8ségének okai, valamint annak megértése, hogy a csalis
dldozatdva valni nem az dldozat hibdja. A mésodik blokk a médszertan:
az andragégia alapelvei, az A-G-H szabaly, az ,elészor megerdsités,
aztin figyelmeztetés” szemlélete, valamint a traumainformalt
megkozelités a SAMHSA alapelvei alapjan. A harmadik blokk a
gyakorlat: szimuldciék vezetése, haromfazisi megbeszélés, az
érzelmek kezelése és a paros munka. A negyedik blokk a szervezés: a
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terem elGkészitése, az anyagok kivalasztdsa, az értékelés, az eszkalacids
protokoll és a bejelentési lehet&ségek.

A képzés utdn a Foglalkozdsvezetd megkapja a teljes anyagcsomagot
(szimuldciés forgatokdnyvek, nyomtatott anyagok, prezenticiok,
ellendrzdlisték), és els6 workshopjait egy mentor — vagyis egy
tapasztalt Foglalkozasvezet$ vagy Vezetd képzd — timogatasival tartja
meg. A mentor megfigyeli a foglalkozast, majd részletes visszajelzést
ad. Két-harom mentoralt alkalom utin a Foglalkozisvezet$ 6nalléan
dolgozik.

A harmadik szint a Vezet§ képz6. Ez egy tapasztalt
Foglalkozasvezet$, aki mar legaldbb 6t workshopot megtartott, és
részt vesz egy tovabbi négydris, két blokkbdl all6 képzésen. Az 6t6dik
blokk masok képzésérdl szdl: hogyan vezessiik a Foglalkozasvezeték
képzését, hogyan adjunk visszajelzést, valamint hogyan figyeljiik meg
és tamogassuk a foglalkozisvezet6k munkdjit. A hatodik blokk a
frissités és adapticié: hogyan kovessilk nyomon az Gj veszélyeket a
Nemzeti Kiberbiztonsigi Intézet és a KiberPajzs tdjékoztatisai alapjan,
hogyan frissitsiik a szimuldciés forgatékonyveket, és hogyan igazitsuk
a programot az uj helyzetekhez.

A Vezet§ képzd feladata az Gj Foglalkozasvezet8k képzése, a haldzat
regiondlis szakmai tdmogatdsa, valamint az anyagok naprakészen
tartdsa a sajat mikodési teriiletén.

Mindségbiztositas

A workshopok mingségbiztositisi mechanizmusok nélkiili
kiterjesztése a mddszertan fokozatos felhiguldsihoz vezethet: minden
egyes kovetkez6 Foglalkozasvezet$ egy kicsit mddosit a tartalmon,
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egyszertsit a folyamatokon, kihagy egy-egy ,kevésbé fontosnak” itélt
elemet, mignem néhany képzési genericié utin a program mar alig
emlékeztet az eredetire. Ez a kaszkadképzések jol ismert problémija,
amelyet az ODYSSEY négy médon kezel.

Megfigyelés: az j Foglalkozasvezetd elsé foglalkozasat egy Vezetd
képzs vagy egy tapasztalt Foglalkozasvezets figyeli meg. A visszajelzés
kozvetleniil a foglalkozas utan torténik, timogatd, nem pedig értékeld
szemléletben. ,Mi ment jéI? Min véltoztatna? Van egy javaslatom...”

Szupervizié: az elsé hirom foglalkozis utdn a Foglalkozisvezetd egy
harmincperces szupervizids beszélgetésen vesz részt (telefonon vagy
online) a Vezetd képzdvel. ,Hogy halad? Mi okozza a legnagyobb
nehézséget? Van olyan kérdése, amelyre még nem talilta meg a
vélaszt?”

Haélézati talalkozok: a foglalkozasvezet6i haldzat negyedéves online
vagy személyes taldlkozoi, amelyek koriilbelil hatvan percig tartanak.
Tapasztalatcsere, az 0j csaldstipusok megvitatdsa és a forgatdkonyvek
frissitése. Ezek a taldlkozék az Gsszehasonlité elemzés egyik fontos
ajanlasat valésitjadk meg: a csaldsok vildga gyorsabban véltozik, mint
barmely kézikonyv, ezért a foglalkozasvezetSknek sziikségiik van egy
rendszeres szakmai frissitési mechanizmusra.

Az anyagok frissitése: a forgatokonyvek és az oktatisi anyagok
félévenkénti feliilvizsgilata az Gj veszélyek titkrében. Forrasok: a
Nemzeti Kiberbiztonsigi Intézet havi Osszefoglaléi, a KiberPajzs
riasztdsai és a rend8rség kozleményei. A frissitéshez nincs szitkség a
kézikonyv 4j kiaddsira. Egyetlen @j szimuldciés forgatokonyv és
egyetlen 4j Csalasi Riasztés is elegendd.
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Kompetencia-kovetelmények

Az Osszehasonlité elemzés ajinldsai, valamint az Erasmus+
projektek (DiSC, CYBERUP, DigitaliseMe) tapasztalatai alapjan négy
teriileten hataroztuk meg a FoglalkozasvezetSkkel szemben timasztott
kompetenciakévetelményeket.

Kommunikiciés kompetencidk: az idésekkel valé tiszteletteljes és
empatikus kommunikicié, az aktiv figyelés, az egyszerd,
szakzsargont6l mentes nyelvhaszndlat, valamint az érzelmek
megfelel§ kezelése diagnosztizalas és terapids beavatkozas nélkiil.

Szakmai kompetencidk: a tizenkét szimuliciés forgatékonyv
ismerete, az Eszkaliciés Kartya és a ,majdnem incidens” protokoll
ismerete, a bejelentési lehet8ségek ismerete (KiberPajzs, NKI),
valamint az alapvetd fogyasztévédelmi ismeretek, kiilonos tekintettel
az elallasi jogra.

Facilititori kompetencidk: a szimuldciék és a hiromfazisa
megbeszélés vezetése, a csoportdinamika kezelése, a krizishelyzetek
kezelése (érzelmek, feltirulkozis, konfliktus), valamint a hall4s- és
latassériilt, illetve enyhe kognitiv zavarokkal él6 személyekkel valé
munka.

Szervezési kompetencidk: a terem és az oktatisi anyagok
el6készitése, egyiittm{ikodés a helyi intézményekkel, valamint az
értékelés lebonyolitasa (el6- és utdteszt, elégedettségi kérdsiv).

Ezek a kovetelmények nem hivatalos tanusitvanyt jelentenek. Egy
olyan keretrendszert alkotnak, amely egyarint timogatja a képzést és
az onértékelést.
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5.4. A hatas mérése

A latszélagos hatékonysag problémaja

Az altalunk végzett 6sszehasonlité elemzés, amelyben az ODYSSEY-
t vetettik Ossze a meglévé moddszerekkel, rdvilagitott egy olyan
kockdzatra, amelyet nevén kell nevezni: ha csak a tuddst mérjik
(vagyis azt, hogy a résztvevs ismeri-e az A-G-H szablyt, fel tudja-e
sorolni a figyelmeztetd jeleket, tudja-e, mi az adathaldszat), akkor
csupan ,latszolagos hatékonysigot” mériink. A tudisteszt javulist fog
mutatni. Mindenki elégedett lesz. Aztin az idGs ember kap egy hivést
az ,unokdjitél”, és pontosan gy reagil, mint a workshop el6tt, mert
stresszhelyzetben a tudds 6nmagédban nem elég: rutinszeri cselekvésre
van szilkség.

A kiberbiztonséagi képzések viselkedésre gyakorolt hatdsirél sz6lé
metaanalizisek megerdsitik ezt: a tudds konnyebben véltozik, mint a
viselkedés. A viselkedésviltozas kisebb mérték(i, lassabb és
nehezebben mérhetd. Valdjdban azonban éppen ez nydjt valédi
védelmet.

Ezért az ODYSSEY-ben hirom kategdridban mériink.

A kategoria: tudas és felismerés

Forgatékonyv-alapu teszt: tizenkét rovid élethelyzet, amelyek
kiilonféle csalasi helyzeteket mutatnak be (példaul: ,SMS-t kap egy
futarcégtdl, amelyben 350 Ft-os pétdij befizetését kérik egy csomagért.
Mit tesz?”). A résztvevs hdrom vélaszlehetSség koziil valaszt. A teszt
nagy betimérettel, feleletvilasztés formaban készil, a szoveget
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egyszer( ikonok tamogatjik. A teszt nem vizsga, hanem mér8eszkoz,
amelyet a foglalkozasvezetd a workshop el6tt és utan alkalmaz.

B kategoria: kozvetlen viselkedés

Ezeket a viselkedésformdkat kozvetlenil a workshopon vagy
kozvetlentil utina mérjik. Azon résztvevék ardnya, akik képesek
bemutatni, hogyan jelentenének be egy gyants SMS-t vagy weboldalt
a megfeleld feliileten (cél: legalabb nyolcvan szézalék). Azon
résztvevlk ardnya, akik meg tudjik mutatni bankjuk telefonszimat a
bankkartydjukon, és el tudjdk magyardzni az ismert szim
visszahivisa” szabélyat (cél: legaldbb nyolcvan szdzalék). Azon
résztvevlk ardnya, akik meg tudjik fogalmazni sajit ,Ha..., akkor...”
szandékukat (cél: legalabb hetven szdzalék). Azon résztvevdk ardnya,
akik képesek képernySképet késziteni vagy feljegyezni egy gyanus
tizenet legfontosabb adatait (cél: legaldbb dtven szizalék).

Ezek a mutaték fontosabbak a tudasteszt eredményeinél, mert
készségeket mérnek, nem pusztin ismereteket.

C kategoria: valos viselkedés

Ez a legnehezebben mérhetd, ugyanakkor a legértékesebb kategoria.
A follow-up sordn mérjiik anonim telefonos vagy papiralapt kérdéiv
segitségével.

,Tortént-e a taldlkozénk 6ta olyan eset, amikor gyanus SMS-t, e-
mailt vagy weboldalt jelentett valamelyik hivatalos bejelentési
csatornan?” (az aktiv bejelentést méri).
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,Eléfordult-e olyan eset, amikor On felismert egy csalasi kisérletet,
és ennek megfeleléen reagalt?” (a felismerést és a valds helyzetben
torténd reagaldst méri).

,Beszélt-e a csaladjéval arrdl, amit a workshopon tanult?” (a tudés
tovabbadasat méri).

,Megillapodtak-e a csalidban egy biztonségi jelszéban?” (konkrét
védelmi intézkedést mér).

Az ezekre a kérdésekre adott, Osszesitett és anonimizalt valaszok
jelentik a program hatékonysaganak leger&sebb bizonyitékat.

A mérés négy idépontja

Pre-test: az els6 foglalkozds el6tt. Forgatékonyv-alapd teszt,
valamint a biztonsdgérzet 6nértékelése (6t kérdés, egytdl 6tig terjedd
skalan) és az 6t szlir6kérdés.

Post-test: az utolsé foglalkozas utan. Ugyanaz a forgatékonyv-alapa
teszt, kiegészitve a gyakorlati készségek megfigyelésével (képes-e a
résztvevé bemutatni egy gyands iizenet bejelentésének folyamatit,
meg tudja-e mutatni a bank telefonszdmdt a bankkartyajin), valamint
egy elégedettségi  kérdSivvel (6t kérdés, szamok helyett
hangulatjelekkel, mivel azok intuitivabbak az id3sek szdmara).

Hérom hénapos follow-up: telefonon vagy papiralapt kérdéivvel.
Harom rovid élethelyzet (,Mit tenne ebben a helyzetben?”), valamint
a valés eseményekre vonatkozo kérdések (C kategoéria) és a szubjektiv
biztonsagérzet felmérése.
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Hat hénapos follow-up (ha a koltségvetés engedi): az el6z8hoz
hasonléan, kiegészitve egy tiz-tizen6t perces mini-booster
foglalkozassal, amely feleleveniti a kulcsfontossigu szabalyokat.

Kontrollcsoport

Ahhoz, hogy tudjuk, a véltozdsok valéban a programunknak
koszonhet8k-e, és nem csupan az idé muldsinak vagy egy altalinos
médiakampanynak, kontrollcsoportra is sziikkség van. Az ODYSSEY a
vérolistas kontrollcsoport (wait-list control) modellt alkalmazza:
hirom-hat, azonos tipust intézménybdl kivalasztott csoportnal
(példaul  idSsklubokbdl,  konyvtirakbél — vagy — kozosségi
intézményekbdl) ugyanazokat a méréseket végezziik el ugyanazokban
az idépontokban, de magit a programot csak hat hénappal késébb
kapjik meg. Ez egyszerre etikus (senki nem marad ki a programbdl,
csak késébb kapcsolddik be) és modszertanilag megalapozott.

Operativ célok

A Kkisérleti szakasz tapasztalatai alapjin kalibrilandé célok: a
forgatékonyv-alapua teszt eredményének javuldsa a pre- és post-test
kozott legalabb tizenot-huszonot szazalékponttal. A javulds megdrzése
(retencio): legalabb hetven szdzalék a hirom hénapos follow-up soran,
és legalabb 6tven szdzalék hat honap utin. A bejelentési folyamat és az
Jsmert szdm visszahivdsa” szabalydnak magabiztos alkalmazdsa a
résztvevék legalabb nyolcvan szdzalékdnal. A bejelentett majdnem
incidensek szimdnak novekedése a workshopot megel$z6 idészakhoz
képest.
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Ezek a célok ambiciézusak, de redlisak. Ha til magasnak vagy til
alacsonynak bizonyulnak, az els§ tesztidGszak tapasztalatai alapjan
mobdositjuk Sket. Az értékelés nem itélet a programrdl, hanem a
folyamatos fejlesztés eszkoze.

5.5. Intézményi 6koszisztéma

Az ODYSSEY nem hoz létre parhuzamos strukturakat

Ez egy olyan alapelv, amelyre tobbszor is visszatériink, mert
kulcsfontossigu a fenntarthatdsig és a hatékonysig szempontjabdl.
Magyarorszagon is kiterjedt intézményi rendszer miikodik a csaldsok
megelSzésére és kezelésére. A Nemzeti Kiberbiztonsigi Intézet és a
KiberPajzs program rendszeresen tesz kozzé figyelmeztetéseket az
aktualis  csaldsi moddszerekrél. A rendérség fogadja a
biincselekményekkel kapcsolatos bejelentéseket és nyomozast folytat.
A bankok egyre fejlettebb biztonsigi megoldisokat alkalmaznak a
visszaélések megel6zésére. A fogyasztévédelmi hatdsigok és a
békéltets testiiletek segitséget nydjtanak a  tisztességtelen
kereskedelmi gyakorlatokkal kapcsolatos iigyekben.

Az ODYSSEY egy oktatési réteg erre a mar miikodé okoszisztémara
épitve. Nem hozunk Ilétre 0j bejelentési csatornikat, hanem
megtanitjuk az idGseket a meglévdk hasznalatira. Minden workshop-
modul egy konkrét kovetkezd 1épéssel zarul: ,ezt az esetet ezen a
hivatalos feliileten jelentjiik be”, ,ezt az informaciét itt ellendrizzik”,
»a bankot a bankkartyan szereplé telefonszdmon hivjuk fel”. Nem azt
mondjuk: ,jelentse az ODYSSEY-nek”, hanem azt: ,jelentse a
megfelel§ hatésignak vagy szervezetnek — mi pedig megmutatjuk,
hogyan”.
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Az okoszisztéma térképe

A Nemzeti Kiberbiztonsigi Intézet és a KiberPajzs tdjékoztatast
nydjt az aktudlis online fenyegetésekrdl, valamint segitséget ad a
csaldsok felismeréséhez és a bejelentési lehetGségekhez. Az idGsek
szdmdra a legfontosabb csatorndk az nki.gov.hu és a kiberpajzs.hu.

A renddérség fogadja a Dbiincselekményekkel kapcsolatos
bejelentéseket és nyomozast folytat. Az idések szdmara a legfontosabb
csatorndk a 112-es segélyhivd és a renddrkapitinysigok. Szamos
telepiilésen mik6dnek helyi blinmegel&zési programok is, amelyekkel
érdemes egyiittmikodni.

A bankok sziikség esetén letiltjak a bankkartyakat és az elektronikus
hozzaféréseket, figyelik a gyants tranzakcidkat, valamint egyre tobb
biztonsigi megoldast alkalmaznak az tigyfelek védelmében. Az idések
szdmara a legfontosabb elérhetdség a bankkirtyin szerepld
telefonszam és a bankfidk.

A fogyasztévédelmi hatdsigok és a békéltetd testiiletek segitséget
nyujtanak a tisztességtelen kereskedelmi gyakorlatokkal, a
termékbemutatdkkal és a fogyasztdi jogokkal kapcsolatos iigyekben.
Tovabbi informacié a fogyasztovedelem.kormany.hu oldalon érhetd
el.

Potencialis partnerségek

Az ODYSSEY képes és javasolt is helyi partnerségeket kiépiteni,
amelyek erdsitik a workshopok hatékonysdgit, és bedgyazzik a
programot a helyi intézményi kérnyezetbe.
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Helyi renddrkapitinysigok: az unokdzés és a rendSrnek kiadd
csalokrol szolé foglalkozasok kozos vezetése. Egy renddr jelenléte
noveli a workshop hitelességét, és kozvetlen kapcsolatot teremt a
résztvevék és a rendlrség kozott. Fontos azonban a szerepek
tisztdzdsa: a renddr a bejelentési lehet&ségekrdl és az eljarasokrol
beszél, mig a csaldsok felismerésének és megel§zésének mddszertanat
a foglalkozasvezetd ismerteti.

Bankfidkok: k6zos foglalkozds egy bankfidkban, ahol egy banki
munkatirs bemutatja a legfontosabb biztonsigi megoldasokat, segit
felismerni a val6di banki megkereséseket, és vilaszol a résztvevék
kérdéseire. Ez erdsiti a bizalmat a bank irdnt, és személyesebbé teszi az
intézményt az idGsek szamara.

Konyvtarak: hozzaférési pontot biztosithatnak az ODYSSEY
platformhoz és a nyomtatott anyagokhoz. A konyvtirosok a
Biztonsigi Ko6rok animitoraiként is kozremikodhetnek, hiszen
rendelkeznek a sziikséges kompetencidkkal, megfelel§ helyszinnel és
kialakult kapcsolattal a helyi id6sk6zosségekkel.

5.6. Kapcsoldodas az Erasmus+ projektekhez

Az ODYSSEY nem a semmibdl jott létre. Létezik az idGsek
kiberbiztonsagat és digitalis kompetencidit fejlesztd eurdpai projektek
gazdag Okoszisztémdja, amelynek eredményeire tudatosan épitiink.
Ugyanakkor az 6sszehasonlité elemzésiink arra is ravilagitott, hogy
ezeknek a projekteknek melyek az erGsségei, és mely teriileteken
maradtak hidnyossigok. Az ODYSSEY ezeket a hidnyossigokat
igyekszik pétolni.
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A DiSC  (Digital Scams Competency Framework)
kompetenciakeretet, benchmarking eszkozt és egy serious game
tipust oktat6jatékot dolgozott ki az 55 év felettiek szdmaéra. Az
ODYSSEY ezt a kompetenciaalapi megkozelitést a magyar
kornyezethez igazitja, és a hazdnkban leggyakoribb csalastipusokra —
példaul a hamis befektetésekre, a futdrszolgilatok nevével vald
visszaélésekre és a hatdsigok nevében elkovetett csaldsokra -
Osszpontosit.

A CYBERUP egy KA210-es projekt, amely az alacsony digitalis
kompetencidkkal rendelkezs, 60 év feletti idGsekre fokuszal. A projekt
egy tréneri itmutatét és egy gyakorlatokat tartalmazé online tanulasi
platformot dolgozott ki. Az ODYSSEY 4atveszi a személyes
foglalkozdsok és az online tanulds kombinici6jat, ugyanakkor
kiegésziti azt egy hosszu tavua értékelési rendszerrel, amely hirom és
hat hénap elteltével is vizsgilja a program hatasat.

Az UpSenior az 55 év felettieck pénziigyi kompetencidinak
fejlesztésére dolgozott ki moddszertant (online fizetések, banki
miveletek, pénziigyi biztonsig). Az ODYSSEY moduljai szintén
kompetenciaalapt szemléletet kovetnek (tudds, készségek, attitidok),
de ezt kiegészitik az érzelmi manipulicié felismerésével és a
stresszhelyzetekre valé felkészitéssel.

A SAFER 55+ az idések biztonsigival foglalkozik, beleértve az
otthoni, pénziigyi, egészségiigyi és digitalis biztonsagot is. Eréssége az
offline kockazatok kezelése, amelyet szimos kiberbiztonsigi program
hattérbe szorit. Az ODYSSEY ezt a szemléletet a magyar kdrnyezethez
igazitja - példdul a termékbemutaték és az unokdzds csaliasok
témajaval —, és szimuldcidkkal, valamint viselkedési ellenérzdlistakkal
egésziti ki.
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A DigitaliseMe olyan modulokat és tréneri Gtmutatét dolgozott ki,
amelyek a felnSttképzés bevalt didaktikai alapelveire — a timogato
tanuldsi kornyezetre, az autonémidra és a feladatkbzpontisigra —
épiilnek. Ezek az elvek az ODYSSEY mddszertananak is meghatirozo
elemei.

Az ,Ageing in the Digital Age” cimi kiadvany szdmos jé gyakorlatot
mutat be, koztiik azt a modellt, amelyben az aktiv id3sek segitik
tarsaikat digitdlis kompetencidik fejlesztésében. Ugyanez a szemlélet
jelenik meg az ODYSSEY Biztonsigi Koreiben és a Megel6zési
nagykovetek szerepében.

5.7. Adatvédelem és a maganszféra védelme

Az ODYSSEY kizirdlag az értékeléshez feltétleniil sziikséges
adatokat gydjti. Ez nem csupin a GDPR-nak valé megfelelés kérdése,
hanem a résztvevdk irdnti tisztelet kifejezése is.

Konkrétan: nem gydjtiink pénziigyi adatokat a résztvev8ktdl
(példaul a veszteségek Osszegét, bankszdmlaszdmokat vagy tranzakcids
elézményeket). Ha valaki a workshopon megosztja sajat tapasztalatait,
azokat nem rogzitjik személyes adatokkal egyiitt. Az értékeld
kérdSivek anonimak: nem tartalmaznak neveket, személyazonosité
adatokat vagy lakcimeket. Az adatokat kizardlag Gsszesitett formaban
dolgozzuk fel (atlagok, szdzalékos arinyok, gyakorisagok).

A workshopokon fényképek vagy videéfelvételek csak a résztvevék
elézetes hozzdjiruldsival készilnek. A hozzdjirulds barmikor
visszavonhatd.
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A workshopokon elhangzé torténeteket — példdul ha valaki elmeséli,
hogyan vélt csalds dldozativdi — semmilyen olyan formiban nem
rogzitjik, amely lehet6vé tenné az érintett azonositisit. Ha ezekbdl
oktatisi céld, anonimizalt példik késziilnek, minden azonositdsra
alkalmas részletet megvaltoztatunk.

5.8. Fenntarthat6sag: mi marad a projekt utan

Az Erasmus+ projektek id6ben behatéroltak. Egy KA210 projekt egy
évig tart, de a cél nem egy egyéves program létrehozisa, hanem olyan
eredményeké, amelyek a projekt lezirdsa utin is hasznalhatdk
maradnak.

Ezt a szempontot mdr a tervezés kezdetén figyelembe vettitk. Tl
sok eurdpai projekt készit értékes anyagokat, amelyek a finanszirozas
lezarultaval feledésbe meriilnek. Az ODYSSEY célja ezzel szemben az,
hogy olyan eszkozoket és egyiittmikodéseket hozzon létre, amelyek
hosszu tavon is mikodSképesek maradnak.

Fenntarthat6 eredmények

Az odyssey-project.eu oktatdsi platform WordPress-alapon
miikodik, fenntartasi koltsége alacsony, ezért a projekt lezardsa utdn is
miikodtethetd. A YouTube-on kézzétett oktatévidedk szintén hossza
tavon elérhet6k maradnak.

A nyilt oktatdsi segédanyagok (OER) az EPALE feliiletén, az
Erasmus+ Projekteredmények Platformjin és az OER Commons
oldalan CC BY-SA 4.0 licenc alatt érhetdk el. Ez lehet6vé teszi, hogy
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més szervezetek szabadon felhaszniljak, adaptéljék, leforditsak és
tovabbfejlesszék azokat.

A képzett Foglalkozisvezet8k és Vezetd képzSk a projekt lezdrisa
utdn is rendelkeznek a sziikséges tudissal, tapasztalattal és oktatasi
anyagokkal ahhoz, hogy folytassak munkdjukat.

A Biztonsigi Korok onfenntarté kozosségekként miikodhetnek
tovabb. Nincs sziikségiik kiilon koltségvetésre vagy kiilsé szakértére —
elegendd egy rendszeres taldlkozasi lehet8ség és egy aktiv kozosség.

Partnerségek a fenntarthatdésigért

Egyiittmiikodés a szocidlis és kozosségi intézményekkel annak
érdekében, hogy az ODYSSEY workshopjai hosszi tivon is
bekeriilhessenek az idéseknek sz4616 programok kozé.

Partnerség a renddrséggel, amely naprakész informdacidkkal és
blinmegel§zési szakmai héttérrel timogatja a programot, mik6zben az
ODYSSEY segiti a megel6zési {izenetek eljuttatdsat az idésekhez.

Kapcsolédas a KiberPajzs programhoz és mas pénziigyi tudatossigot
fejleszt6 kezdeményezésekhez. Az ODYSSEY olyan elemeket kindl —
kiiléonosen a szimuldcidkat és a gyakorlatorientalt foglalkozasokat —,
amelyek jol kiegészitik ezeket a programokat.

Egyiittmikodés az idGseknek sz6lé oktatdsi és  kozdsségi
programokat szervez$ intézményekkel, amelyek rendelkeznek a
sziikséges infrastruktiraval, mig az ODYSSEY a mddszertant és az
oktatasi tartalmat biztositja.

121



Zarszo

Ez a mddszertan egy é16 dokumentum. Folyamatosan fejlédik majd
az Uj veszélyek, az 4j kutatisi eredmények és a gyakorlati tapasztalatok
alapjan. Arra batoritunk minden foglalkozasvezet6t, hogy ossza meg
észrevételeit, fejlessze tovabb az anyagokat (a CC BY-SA 4.0 licenc
keretein beliil, a forrds megjelolésével), és kérdGjelezze meg az
alapfeltevéseinket. Egyetlen moddszertan sem tokéletes. A legjobb
véltozat mindig az lesz, amelyet a terepen dolgozd szakemberek
kozosen alakitanak tovabb.

Mert ez a projekt nem egy végsS beszimoléval ér véget. Nem egy
zarOkonferencidval ér véget. Nem a timogatds elszimol4saval ér véget.
Akkor vilik igazin sikeressé, amikor egy idés ember Budapesten,
Tatabidnyan vagy egy magyarorszagi kistelepiilésen felvesz egy gyants
telefont, egy pillanatra elbizonytalanodik, majd higgadtan azt
gondolja: ,Ismerem ezt a tritkkkot. Tudom, mit kell tennem.” Es bontja
a hivast.
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II. RESZ:

UTMUTATO FOGLALKOZAS-
VEZETOK SZAMARA
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6. FEJEZET:
HOGYAN KESZITSUK ELO A WORKSHOPOT

A csoport létszama

Az optimilis csoportlétszim nyolc—tizenkét f8. Ez biztositja a
legjobb egyenstlyt a tapasztalatok sokszinilsége és akozott, hogy
minden résztvevé aktivan bekapcsolédhasson a foglalkozasba.

Kisebb csoport esetén (6t-hét f§) a szimulaciok minden résztvevd
bevondsival végezhetSk el. A 1égkor kozvetlenebb, a kapcsolat
mélyebb, ugyanakkor egyetlen dominédns vagy éppen visszahuzédé
résztvevd is jelentSsen befolydsolhatja a csoport dinamikéjat.

Nagyobb csoportndl (tizendt-husz f8) a szimuldciokat négy-ot f8s
alcsoportokban érdemes megszervezni, a gyakorlati feladatokat
parokban végeztetni, a beszélgetéseket pedig tudatosabban moderalni.
Ilyen létszamnal célszerd tarstrénerrel dolgozni, mert a résztvevék
igényei mar tal sokfélék ahhoz, hogy egyetlen foglalkozisvezets
egyszerre tudja fenntartani a csoport dinamikdjit és biztositani
minden résztvevd megfelel$ timogatasat.

Husz {6 felett a workshop rendszerint elvesziti interaktiv jellegét, és
inkabb elSadassa valik. Ha harminc f6 jelentkezik, célszerd két
csoportra osztani Gket, és a workshopot két kiilon alkalommal
megtartani.

A gyakorlatban

5-7 f6: egyéni szimuldcidk, kozvetlenebb légkér, az egyéni
dominancia kockazata. 8-12 f8: optimdlis csoportlétszam, teljes
csoportdinamika, jol kezelhets. 15-20 f6: munka alcsoportokban és
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parokban, tarstréner alkalmazdsa javasolt. 20 6§ felett: a csoportot
célszert két részre osztani.

Tér

A székeket félkorben vagy U alakban helyezze el. Soha ne sorokban.
A terem legyen jol megvildgitott (legalabb 500 lux), a hémérséklet
pedig 21-23 °C. Az ajték legyenek zarva, hogy a kiilsé zajok ne zavarjak
a  foglalkozist.  Biztositson akadilymentes hozziférést a
mellékhelyiséghez és alakitson ki egy kiilon helyet a kavésziinethez.

A termet lehetSleg egy nappal kordbban ellendrizze, ne a workshop
napjan. Nézze meg, mikodik-e a projektor, vannak-e miik6dd
flipchartfilcek, megfeleléek-e a székek, és marad-e elegendd hely a
bottal, jarékerettel vagy kerekesszékkel kozlekedSk szdmdra. Az az
id8s ember, aki nem tud kényelmesen leiilni, vagy nem hallja, amit On
mond, valészintileg nem fog visszatérni a kovetkezd alkalomra.

A terem ellendrzd listaja

Székek félkorben vagy U alakban, karfaval. Legalabb 90 cm tavolsig
a székek kozott. Minimum 500 lux megvildgitas. Zart ajtok (a kiilsé
zajok kizarasa érdekében). Flipchart vagy nagyméretdi képernyd.
Elektromos csatlakozasi lehet8ség. Akaddlymentesen megkozelithet
mellékhelyiség. Asztal a kivéhoz és az oktatasi anyagokhoz.

125



Anyagok

Minden anyagot a workshop el6tt nyomtasson ki. Sok id3s ember
szamdra a kézbe kapott papir az egyetlen olyan tuddshordozé, amelyet
hazavisz magédval.

Minimum egy workshophoz

A-G-H kértya: minden résztvevének egy darab, plusz 20% tartalék.
Eszkaldciés kartya: minden résztvevének egy. Kinyomtatott csalasi
példdk: hamis SMS-ek, képernySképek, beszélgetési forgatokonyvek.
Pre-test kérd6iv: amennyiben tervezi az értékelést. Tollak.

Nyomtatasi szabalyok

Betiméret: legalabb 14 pt, de inkdbb 16 pt. Betitipus: talpatlan
(Arial, Calibri, Verdana). Kontraszt: fekete vagy sotétkék szoveg fehér
vagy vilagos krémszint hattéren. Sorkoz: legaldbb 1,5. Igazitds: balra
zart (ne alkalmazzon sorkizérést). Papir: matt feliiletd. Formatum: A5
vagy A4. Egy oldal, egy tizenet.

Idétartam

Egy standard ODYSSEY workshop 90 percig tart, félidében egy
tizperces sziinettel. Ez azonban nem merev szabély. Alkalmazkodjon a
korilményekhez. Egy dolog azonban nem alku targya: ha kevés az idg,
a tartalombdl roviditsen, ne a tempdbdl. Jobb egy csaldstipust alaposan
feldolgozni, mint hirmat feliletesen.
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A gyakorlatban

Egyetemi id8sképzési programok: 90 perc. Id8sklub / mtvel6dési

héz: 60-90 perc. Kényvtar: 60-90 perc. Egyhazi kzosség: 30-45 perc.
Idések otthona: 20-30 perc.

A délelétti foglalkozasok altaldban hatékonyabbak. Ha valaszthat a

délel6tt 10 és a délutn 3 ra kozott, vélassza a délelStti idépontot.

Ot dolog, amit ne tegyiink

Ezt ne tegye

1.

Ne készitse el6 a workshopot anélkill, hogy el6zetesen
megismerné a csoportot. Mar egyetlen beszélgetés is sokat
segithet valakivel, aki j6l ismeri a résztveviket.

Ne érkezzen tartalék nyomtatott anyagok nélkiil. Mindig legalabb
20%-kal tobb példanyt nyomtasson.

Ne tartson workshopot tarstréner nélkil. Ha erre nincs lehetség,
kérje meg a helyszin egyik munkatirsit, hogy legyen jelen a
teremben.

Ne kezdje el a foglalkozést az akusztika ellendrzése nélkiil. Alljon
a terem legtivolabbi pontjira, és mondjon el egy mondatot
normal hangerével. Ha On sem hallja tisztin, amit mond, a
halldssériilt résztvevdk valdszintileg még kevésbé fogjik.

Ne mondjon le a kavésziinetrl. A sziinet a workshop része.
[lyenkor gyakran olyan fontos beszélgetések és helyzetek
alakulnak ki, amelyeket nem lehet el6re megtervezni.

127



7.FEJEZET:
A JO WORKSHOP FELEPITESE

Minden ODYSSEY workshop egy hét szakaszbdl all6, jol bevalt
felépitést kovet. Ezt széthuzhatja kilencven percre, vagy 6sszestritheti
harmincra, de a szakaszok sorrendje mindig ugyanaz marad, mivel a
felnéttek tanulési logikdjabdl fakad.

1. szakasz: Megnyitas és biztonsag

Idétartam: 5-10 perc. Cél: a bizalom felépitése és a pszicholdgiai
biztonsag szabalyainak rogzitése.

Mutatkozzon be a keresztnevén. Mondja el, honnan jott és miért
van itt — emberi hangon, ne intézményi médon. Rogzitse a biztonsagi
szabélyokat. Normalizélja a témat. Tartson egy rovid bemelegitést.

Mondhatja példaul ezt

A megnyitashoz: ,Anndnak hivnak, Pécsrél érkeztem, tizenot éve
dolgozom emberekkel, és azért vagyok itt, mert azt litom, hogy egyre
tobben valnak csalék aldozatava.”

A biztonsighoz: ,Ez nem egy tanfolyam, és nem lesz vizsga sem.
Senki nem ellendriz senkit. Semmit nem kell kiviilrl megtanulniuk.
Azért vannak itt, mert itt szeretnének lenni, és ez béven elég.”

A normalizaldshoz: ,Miel6tt elkezdenénk, szeretném, ha tudninak
egy dolgot. A csaldsok mindenkit érintenek. Orvosokat, iigyvédeket,
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rendSroket. Ez nem intelligencia kérdése. Hanem a bilin6z6k
kifinomultsigéé.”

Kész bemelegit§ gyakorlat: ,Az év detektivje”

Két nagy kinyomtatott kép: egy valdédi banki weboldal és egy
hamisitviny. A résztvevéknek parokban egy perciik van eldonteni,
melyik a hamis. Ez a kompetencia érzését adja, felvezeti a témat, és
megmutatja, hogy ez a talilkozé mis lesz, mint egy elGadas.

2. szakasz: Torténet vagy példa

Idétartam: 5-10 perc. Cél: a téma bevezetése egy konkrét, emberi
tapasztalat segitségével.

Meséljen el egy valds, anonimizalt csalési torténetet. Majd kérdezze
meg: ,Mi az ebben a torténetben, aminek gyantut kellett volna
ébresztenie?” Gydjtse 6ssze a vilaszokat. Egészitse ki Sket.

Figyelem: az dldozat irdnti tisztelettel meséljen. Ez nem egy torténet
arrél, ,hogyan hagytik magukat riszedni’. Ez egy torténet arrdl,
hogyan m{ikddnek a profi blin6zék.

3. szakasz: A manipulicié felismerése

Idétartam: 10-15 perc. Cél: attérés a konkrét torténetrdl az
altalanos felismerési szabalyokra, az A-G-H szabély bevezetése és az
els6 ,Ha..., akkor...” szindék megfogalmazisa.
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Kezdje a kovetkezd kérdéssel: ,Mibdl lehet felismerni, ha valaki
megprébal becsapni minket?” Gyfijtse dssze a vilaszokat a flipcharton.
Egészitse ki Sket.

Kulcsfontossaga figyelmeztetd jelek

Id8kényszer - ,azonnal cselekednie kell”. Erés érzelem - félelem,
megkonnyebbiilés, aggodalom a hozzatartozokért. Adatkérés — jelszo,
kéd, személyi szam, szdmlaszam. Megbeszélés tilalma — ,ne mondja el
senkinek”. Gyors haszon igérete - ,kockdzat nélkil”, ,csak ma”.
Kéretlen megkeresés — valaki magitdl jelentkezik és intézkedést var.

Vezesse be az A-G-H szabalyt: Allj meg, Gondolkodj, Hivj fel valakit.
Irja fel a flipchartra. Ismételje meg haromszor. Kérje meg a
résztvev@ket is az ismétlésre. Adja oda a kartyét, hogy vigyék haza.
Fogalmazzék meg kozosen a ,ha..., akkor..” szdndékot az adott
forgatdkonyvhoz.

4, szakasz: Szituaciés szimulacid

Idétartam: 15-20 perc. Cél: dtmenet a tudastdl a készségekig. A
reakcidk gyakorldsa biztonsigos kornyezetben.

Ismertesse a helyzetet, teremtsen biztonsidgos légkort, végezze el a

szimuldci6t (3-5 perc), majd térjen rd a megbeszélésre. A szimulacié
vezetésének részleteit a 9. fejezet ismerteti.
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5. szakasz: Megbeszélés

Idétartam: 10 perc. Cél: a szimuldcié soran szerzett tapasztalat
atalakitasa tudassa és cselekvési szandékka.

A megbeszélés fontosabb, mint maga a szimuldcié. Itt torténik a
valédi tanulas.

Harom kérdés, mindig ebben a sorrendben:

1. ,Hogy érezte magat?” (érzelmi fazis)

2. ,Mit  vettek  észre?” (elemzési szakasz, kérdés a
megfigyel6kho6z)

3. ,Mit tennénk éles helyzetben, 1épésrél 1épésre?” (alkalmazdsi
szakasz)

Végezetill: a ,ha..., akkor..” szdndék megfogalmazdsa az adott
forgatdkonyvhoz.

6. szakasz: Biztonsagi eszk6zok

Idétartam: 5-10 perc. Cél: kézzelfoghatd, fizikai eszkozoket adni a
résztvevlknek, amiket hazavihetnek.

Eszkaldciés Kartya: mit kell tenni 1épésrél 1épésre (két ttvonal: ,nem
adtam meg adatokat” és ,megadtam az adataimat”). Jelentési gyakorlat:
mutassa be a gyanus ilizenetek bejelentésének menetét a kordbban
ismertetett csatorndkon. Informécié a platformrél: ,Az odyssey-
project.eu oldalon videdk és gyakorlatok taldlhatok. Keressék fel az
oldalt a cim kézi begépelésével.”
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7.szakasz: Lezaras

Idétartam: 5 perc. Cél: a legfontosabb iizenetek rogzitése és a
taldlkozé baratsigos lezrasa.

Ismételje meg a foglalkozis harom kulcsiizenetét. Ne tizet. Hirmat.
Kérdezze meg: ,Mire fognak Onok emlékezni?” Koszonje meg a
részvételt. Adja meg az elérhetGségét. Harangozza be a kovetkezd
talalkozoét. Maradjon ott egy kavéra.

Viazlat egyetlen oldalon

1. szakasz (5-10 perc): megnyitds, biztonsag, bemelegités. 2. szakasz
(5-10 perc): térténet vagy példa. 3. szakasz (1015 perc): a manipulacié
felismerése, A-G-H szabaly. KAVESZUNET (10 perc). 4. szakasz (15—
20 perc): szimulacid. 5. szakasz (10 perc): megbeszélés harom fazisban.
6. szakasz (5-10 perc): hazavihet8 eszkdzok. 7. szakasz (5 perc): hdarom
kulcsiizenet, bacsu.

Minimalis valtozat (30 perc)

1. szakasz: idvozlés és egy normalizélé mondat (2 perc). 2. szakasz:
egy rovid torténet (3 perc). 3. szakasz: A-G-H szabaly plusz hdrom
figyelmeztetd jel (5 perc). 4. szakasz: egyszerdisitett szimuldcié vagy
egy csalasi példa kozos elemzése (8 perc). 5. szakasz: megbeszélés két
kérdés alapjan (5 perc). 6. szakasz: kirtydk kiosztdsa (2 perc). 7.
szakasz: hirom kulcsiizenet, bucst (5 perc).
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8. FEJEZET:
HOGYAN VEZESSUK A SZIMULACIOKAT

A szimuldcidk alkotjdk e modszertan gerincét. A cseh ,Neddme se”
program (Mazalové 2016, n=260, kontrollcsoporttal) kimutatta, hogy
a szimuldcidkkal egybekotott képzésen részt vett idGsek tobb mint
kétszer olyan Ovatosak voltak, mint a kontrollcsoport tagjai. Az
inokuldciés elmélet (vagy véddoltis-elmélet) magyardzatot ad a
mechanizmusra: a manipulicié gyengitett valtozata biztonsigos
kornyezetben ellendlloképességet épit ki a valédi manipuldcidval
szemben. Egy oOtvennégy tanulminyt feloleld, kiterjedtebb
metaanalizis (Banas és Rains) megerdsiti ennek a megkozelitésnek a
hatékonysagat.

A rosszul vezetett szimuldcidk azonban A4rthatnak is:
megszégyenithetik a résztvevdt, ardnytalan stresszt okozhatnak, és
alaashatjik a bizalmat. Ezért sziiletett ez a fejezet.

Hogyan vezessiik fel a jelenetet

Soha ne kezdje meglepetésszeriien a szimuliciét. Ez nem szinhazi
improvizacié. Ez egy oktatasi eszk6z, amely pszicholégiai biztonsagot
igényel.

A felvezetés harom lépése

1. Magyarazza el, mi fog torténni: ,Hamarosan eljitszunk egy révid
jelenetet. En egy bankbdl telefondlé személyt fogok alakitani.
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Valaki Onok koziil megprobal majd gy reagilni, mint a vald
életben. A tobbiek pedig figyelnek.”

2. Teremtse meg a biztonsagot: ,Ez egy gyakorlat. Nincsenek jo és
rossz valaszok. A hibdk természetesek és hasznosak, hiszen
azokbdl tanulunk a legtobbet.”

3. Kérjen beleegyezést, és kinaljon fel hirom szerepkort: cselekvd,
segits, megfigyeld.

Figyelem: a ROLESafe-modellre (2025, n=144) épiild kutatas
kimutatta, hogy mindhdrom szerepkor tanulisi el6nyokkel jar, de a
ssegitd” szerepe épiti leginkdbb a cselekv8képesség érzését.
Osztonozze a szerepek cseréjét a kiilonbozé forgatékonyvek kozott.

Hogyan keriiljiik el a résztvevék megszégyenitését
Mit ne tegyen

Ne javitsa ki a résztvevSt a szimulicié kozben. Ha ,beddl a
csaldsnak”, az a kozds megbeszélés kiinduldpontja, nem pedig
javitand6 hiba. Ne fizzon értékel6 megjegyzést a reakcidkhoz. Se
talzottan pozitivat (,Fantasztikus! Bravo!”), se negativat (,Itt probléma
adédna”). Ne kényszeritsen senkit. Ha valaki nem szeretne részt venni,
javasolja neki a megfigyel§ szerepét. Ne hagyja figyelmen kiviil az er8s
stressz jeleit. Ha a résztvev$ hangja elcsuklik, vagy konnybe ldbad a
szeme, gyengéden szakitsa félbe a gyakorlatot.

Mondhatja példaul ezt

A szimuldcié utin: ,K6szoném. Nézzitk meg most, mit vettek észre
a megfigyel8k.” Elutasitis esetén: , Természetesen. Megfigyelné esetleg
a tobbieket, és a végén elmondana, mit vett észre?” Félbeszakitdskor:
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,K06szoném. Ez egy nagyon j6 gyakorlat volt. Tartsunk egy kis
sziinetet.”

Hogyan zarjuk le a gyakorlatot

Zirja le a szimuldciét hiarom-6t perc utin. Ne hagyja, hogy
elhuzédjon. A hosszabb szimulicié elvesziti a lendiiletét, és felesleges
stresszhez vezethet. Koszonje meg a résztvevinek és a megfigyel6knek
a kézremiikodést. Térjen at azonnal a debriefingre.

Hogyan térjiink at a reflexiora

A megbeszélésnek (debriefingnek) hdrom szakasza van, mindig
ebben a sorrendben. Ez a felépités (érzelmek, elemzés, alkalmazds)
hasznélatos a slirg8sségi orvostanban, a repiilésben és a honvédségnél
végzett professzionalis debriefingek sorén is.

1. szakasz: Erzelmek. Megkérdezi a résztvevét: ,Hogy érezte
magit?” Ne elemzést virjon, hanem érzelmeket. Minden valaszt
nyugtizzon: ,Pontosan ezt érezziik akkor is, amikor egy csal6 valéban
felhiv minket.”

2. szakasz: Elemzés. Kérdezze meg a megfigyelSket: ,Mit vettek
észre? Milyen figyelmeztet6 jelek fordultak el6 ebben a
beszélgetésben?” Gyfijtse Ossze a vdlaszokat, egészitse ki Oket.
Készitsék el kozosen a figyelmeztetd jelek (,vords zészlok”) térképét.

3. szakasz: Alkalmazas. Kérdezze meg az egész csoportot:
,Képzeljiik el, hogy ez élesben torténik. Mit tesziink, 1épésrdl 1épésre?”
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Epitsék fel kozosen a kovetendd eljarast. Fogalmazzdk meg a ha...,
akkor...” szandékot.
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9. FEJEZET:
KESZ WORKSHOP-FORGATOKONYVEK

Ot teljes, azonnal hasznalhaté kész forgatékonyv. Mindegyik azonos
felépitésii.

Javasolt sorrend kezdé csoport szaimara

1. ,Banki” telefonhivds - alacsony érzelmi kiiszéb, kénnyen
felismerhetd jelek, néveli az 6nbizalmat.

2. SMS linkkel - gyakorlati feladat a 112-es szdmra torténd
bejelentéssel, konkrét készséget ad.

3. Manipulici6 az iizletben — csatornaviltés (offline), kénnyedebb
hangvétel, az asszertivitds gyakorldsa.

4. ,Unokézds” csalds — magasabb érzelmi toltet, de ekkorra a
csoport mar bemelegedett és biztonsigban érzi magat.

5. Hamis befektetés — nagyobb kontextust igényel, a ciklus végére
javasoljuk.

Haladé csoport vagy booster foglalkozis esetén: kezdjék birmely
forgatékonyv 2. vagy 3. szintjével.

1. forgatokonyv: ,Banki” telefonhivas

Cél: a résztvevd felismeri a hamis, ,banki alkalmazottként
bemutatkozd személytdl” érkezé hivast, és tudja, hogyan reagiljon.
Idétartam: 20-25 perc.Szint: 1 (alapszint).Eszk6zok: Eszkaldcids
kartya, A-G-H kartya.

137



A folyamat 1épésrél 1épésre

1. A foglalkozisvezet$ ismerteti a helyzetet: ,Képzeljiik el,
hogy a résztvevd otthon i, és megcsorren a telefonja. A
talsé oldalon valaki azt dllitja, hogy a bank alkalmazottja, és
valaki megprébdlt betorni a szamldjira. A szamla
biztonsdgba helyezése érdekében kéri a jelszot.”

2. A foglalkozisvezetd megteremti a biztonsagos légkort, és
felkindlja a hdrom szerepet.

3. A foglalkozasvezetd 3-5 percen keresztiil jatssza a ,banki
alkalmazottat”. Professziondlis, nyugodt hangon beszél.
Nyomist gyakorol: ,siirgds”, ,kérem, azonnal adja meg a
jelszavét”,

4. A foglalkozisvezetl lezdrja a szimulaciét: ,Koszonom.
Tartsuk meg a megbeszélést.”

5. Debriefing hdrom szakaszban.

6. Az Eszkalacids kirtya kiosztdsa.

Figyelmeztetd jelek

A bank soha nem kéri a jelszét telefonon keresztiil. Idényomas

(,siirgds, azonnal”). Adatok lekérése (jelsz6, SMS-kod, kartyaszdm).

Megvitatando6 kérdések

,2Hogy érezte magit?” ,Mi az, aminek ebben a beszélgetésben gyanut

kellett volna keltenie?” ,Mit kellene tenniink egy ilyen helyzetben,

1épésrdl 1épésre?”

A ,Ha.., akkor...” szandék: ,Ha valaki felhiv azzal, hogy a banktdl
van, és jelszot vagy kodot kér, akkor azt mondom: ezt ellenériznem

kell, és leteszem a telefont. Ezutdn én magam hivom fel a bankot a

kartyan taldlhaté szdmon.”
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Mire figyeljiink foglalkozasvezetéként

J6 elsé forgatokonyv egy wj csoport szamara. Altalaban alacsony az
érzelmi kiiszobe. Ha a csoport tal egyszeriinek taldlja, térjen 4t a 2.
szintre.

Nehezebb vialtozat (2. szint): a ,banki alkalmazott” nem jelszét kér,
hanem egy tdvoli hozzaférést biztositd alkalmazis telepitését ,a szamla
biztonsdgba helyezése érdekében”. Ez kifinomultabb, mert nem tdinik
adatkérésnek.

Nehezebb viéltozat (3. szint): a kijelz6n megjelend szdm a bank
valédi telefonszdma (spoofing). Az ,alkalmazott” tudja a résztvevd
nevét. Kulcsfontossdgu szabdly: a telefonszdm hazudhat. Az egyetlen
biztonsdgos mddszer a hivds megszakitdsa és a visszahivis.

2. forgatokonyv: SMS linkkel

Cél: a résztvevd felismeri a hamis SMS-t, és tudja, mi a teend§ vele
(nem kattint rd, rogziti a sziikséges adatokat, majd a kordbban
ismertetett bejelentési csatornak egyikén bejelenti az esetet).
Idétartam: 15-20 perc.
Szint: 1 (alapszint). Eszk6zok: a hamis SMS nagyméretd nyomtatott
valtozata, a résztvevdk telefonjai (a bejelentés gyakorldséhoz).

A folyamat 1épésrél 1épésre

1. A foglalkozisvezetd megmutatja az SMS-t egy nagy
nyomtatvanyon: ,Csomagja az 4tvételi ponton vdrja.
Fizetendd hatralék: 250 Ft. Kattintson ide: [link]”.

2. Megkérdezi a csoportot: ,Kapott mar Onok koziil valaki
ilyen SMS-t? Mit tettek vele?”
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3. Kozos elemzés: mi az, aminek gyandt kellene keltenie?
Gyakorlati  feladat:  ,Megmutatom, hogyan  kell
biztonsigosan bejelenteni egy gyanus SMS-t” A
foglalkozasvezets 1épésrdl 1épésre bemutatja a kordbban
ismertetett bejelentési lehet8ségeket. A résztvev8k maguk is
végigkovetik a folyamatot sajat telefonjukon. A tirstréner
sziikség esetén egyénileg segiti a résztvevdket.

Figyelmeztetd jelek

Ismeretlen felad6tdl érkez6 SMS-ben szerepld link. Csekély Gsszeg
(nem kelt gyanut, de a link ellopja a kértyaadatokat). A futdrcég
nevének és a csomagszdmnak a hidnya. Altalinos tartalom részletek
nélkil.

Megvitatando kérdések

»Vajon miért kérnek a csaldk ilyen kis sszeget?” ,Honnan tudhatjuk,
hogy egy SMS val4di-e?”

A ,Ha.., akkor..” szandék: ,Ha olyan csomagrdl kapok linket
tartalmazé SMS-t, amelyet nem rendeltem meg, akkor nem kattintok
r4, bejelentem a kordbban ismertetett médon, és torlom az iizenetet.”

Mire figyeljiink foglalkozasvezetéként

A telefonokon val6é gyakorlist igényli, a tirstréner segitsége itt
nagyon hasznos. Késziiljon fel arra, hogy kiilonb6z8 tipusu
telefonokon 1épésrdl 1épésre elmagyarazza a teendSket. Ne haszniljon
valédi linkeket vagy 1étezé cégneveket a kinyomtatott SMS-ben.

Nehezebb valtozat (2. szint): Link nélkiili SMS, amelyben a
megadott szam visszahivasat kérik.
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Nehezebb valtozat (3. szint): Az SMS tartalmazza a résztvevd valédi
lakcimét (egy adatszivargasbol adédéan), ami a hitelesség hamis
érzetét kelti. Kulcsfontossdgt szabaly: a személyes adatok nem
bizonyitjdk a hitelességet.

3. forgatokonyv: Hamis befektetés

Cél: a résztvevs felismeri a hamis befektetési ajanlatot, és tudja,
hogyan ellendrizze azt. IdGtartam: 20-25 perc. Szint: 1 (alapszint).
Eszkoz6k: egy hamis hirdetés nagyméretdi nyomtatott valtozata
(hiresség arca kitakarva), informéci6 a KiberPajzs programrol.

A folyamat 1épésrél 1épésre

1. A foglalkozisvezet§ megmutatja a kinyomtatott hirdetést:
,5 000 000 forintot kerestem 3 nap alatt! Onnek is
sikertiilhet! Minimilis befektetés: 100 000 forint.”

Ko6z6s elemzés: mi az, aminek gyanit kellene keltenie?

3. A foglalkozisvezeté kontextust ad: a KiberPajzs 2024-es
adatai szerint az észlelt hamis weboldalak kozel kilencven
szdzaléka hamis befektetésekhez k6t6dott.

4. Gyakorlat: ,Hogyan ellendrizziik az ajanlatot?” A
foglalkozasvezet6 megmutatja, hogyan kell felkeresni a
kiberpajzs.hu oldalt, és ellendrizni a figyelmeztetések
listajat.

Figyelmeztetd jelek

Garantélt hozam igérete (a gyakorlatban nem létezik garantalt
hozam). Ismert arc a hirdetésben (a képmds nem bizonyiték). Az
,Onnek is sikeriilhet” és a ,minimalis 6sszeg” tipust nyomésgyakorlés.
A kockézatokra vonatkoz6 tdjékoztatas hidnya.
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Megvitatando6 kérdések

,Vajon miért hasznilnak a csalék ismert embereket?” ,Létezik-e
garantdlt hozam?” ,Mit tegyiink, ha egy tanicsad6 felhiv, és azt
mondja, hogy a profit folyamatosan n4?”

A ,Ha..,, akkor...” szandék: ,Ha valaki biztos és gyors hasznot igér
nekem, akkor tudom, hogy ez a csalis egyértelm jele. Nem adom meg
az adataimat, és ellendrzom az oldalt a kiberpajzs.hu-n.”

Mire figyeljiink foglalkozasvezetéként

Ez a téma heves érzelmeket valthat ki azokbdl, akik mar veszitettek
pénzt hamis befektetésen. Ne emlitsen konkrét hirességeket. A kit
hasznéltak fel?” kérdésre valaszoljon dltalinossigban.

Nehezebb valtozat (2. szint): a ,tandcsadd” tiirelmesen végigvezeti a
résztvevét a regisztricidés tUrlapon egy professziondlisnak tiné
platformon.

Nehezebb valtozat (3. szint): deepfake vide6 egy bankelnokkel egy
olyan platformon, ahol a m{iszerfal ,n6vekv§ profitot” mutat.

4. forgatokonyv: ,Unokazds” csalas

Cél: a résztvevd felismeri az érzelmi alapua csaldst, és tudja, hogyan
ellendrizze a hivo fél személyazonossigit. Idétartam: 20-25 perc.
Szint: 1 (alapszint). Eszk6z6k: Eszkaldcios kartya, informaci6 a csalddi
biztonsagi jelszorol.
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A folyamat 1épésrél 1épésre

1. A foglalkozasvezetd jatssza a csald szerepét. Fojtott hangon
beszél: ,Nagyi? En vagyok az... Balesetem volt... Sziikségem
van pénzre az 6vadékhoz... Ne mondd el anyanak...”

2. A szimuldcié 3 percig tart. A foglalkozisvezetd érzelmi
manipuldciét alkalmaz: kétségbeesés, kérés a titoktartisra,
idényomais.

3. Megbeszélés harom fizisban.

Az eszkoz bevezetése: csaladi biztonsagi jelszo.

Figyelmeztetd jelek

Erzelmi toltet, kétségbeesés. Pénzkérés. Megtiltjak, hogy beszéljen a
csaldddal. Konkrét részletek hidnya (melyik kérhdz, mi tortént).

Megvitatando6 kérdések

,Hogy érezte magit?” ,Mi az, aminek gyanut kellett volna keltenie?”
,Hogyan ellendrizhetjiik, hogy tényleg az unokank-e?”

A ,Ha..., akkor...” szandék: ,Ha valaki felhiv és azt mondja, hogy 6 az
unokdm és pénzre van szitksége, akkor azt mondom: ezt ellenériznem
kell, megszakitom a hivist és magam hivom fel az unokdmat a mar
ismert sziman.”

Eszkoz: csaladi biztonsagi jelszo. Egy sz6 vagy kifejezés, amelyet
csak a csalddjuk ismer. ,Ha az unokim telefonil és pénzt kér,
rikérdezek a jelszéra. Ha nem tudja, tudom, hogy nem & az.” Buzditis:
»Ma este beszéljenek a csalidjukkal egy jelsz6 meghatdrozasardl.”
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Mire figyeljiink foglalkozasvezetéként

Az Osszes forgatokonyv kozil ez hordozza a legnagyobb érzelmi
toltetet. A tarstréner késziiljon fel az esetleges sirdsra. Ne jatssza tal
intenziven a csalé szerepét. Elengedhetetlen az utélagos megbeszélés
(debriefing), amelyben az érzelmi fézis 4ll az elsS helyen.

Nehezebb viltozat (2. szint): azonnali itutalds kérése telefonon.
Kulcsfontossagt iizenet: ha valaki telefonon siirgss pénzatutalast kér,
azt mindig ellendrizni kell egy masik csatornan.

Nehezebb viltozat (3. szint): deepfake hang, a hang gy hangzik,
mint az igazi unokdé. Kulcsfontossdgt szabaly: még az ismer@s hang is
lehet hamisitviny, ellenérizze mas csatornin keresztiil.

5. forgatokonyv: Manipulacio az iizletben
(termékbemutaté/hazalas)

Cél: a résztvevé felismeri a termékbemutatokon alkalmazott
manipuldciés technikdkat, és tudja, hogyan mondjon nemet.
Idétartam: 15-20 perc. Szint: 1 (alapszint). Eszk6zok:
Jtermékbemutaté/kirandulds” mini-checklista (A6), tdjékoztaté a
fogyaszti jogokrdl.

A folyamat 1épésrél 1épésre

1. A foglalkozisvezetd egy eladot jatszik el. ,Ingyenes
ajandékkal” 1ép oda: ,On a szerencsés nyertesiink! Ingyenes
egészségiigyi vizsgdlat! Csak irja ald a beleegyezést. Es
mellesleg van egy fantasztikus étrend-kiegészit8 készletiink,
killonleges kedvezménnyel, de csak a mai napon.”

2. Megbeszélés: mi az, aminek gyaniut kellene keltenie?
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3. A foglalkozisvezetd ismerteti a jogszabdlyt: 14 nap 4ll
rendelkezésre az iizlethelyiségen kiviil kotott szerz6déstdl
val6 elallasra. Figyelem, kivétel: ha a fogyaszté maga kéri az
otthoni latogatast, el8fordulhat, hogy a tilalmak nem

érvényesek.
4. Asszertivitisi gyakorlat pdrokban: az ,elakadt lemez”
technika.
Figyelmeztetd jelek

Ingyenes ajindék, amelynek 4ra van. ,Csak ma” tipust
nyomdsgyakorlds. Aldirds kérése. Az ingyenes és a fizetés dolgok
Osszekeverése.

Megvitatand6 kérdések

,Miért nehéz nemet mondani?” ,Mi a rosszabb: ha udvariatlannak
érezziik magunkat, vagy ha pénzt veszitiink?”

Gyakorlandé kifejezések (,elakadt lemez” technika)

,Helyben nem irok ald semmit.” ,Ma nem fizetek, visszatérek,
miutin beszéltem valakivel.” ,Kérem a dokumentumokat irdsban.”
,Nem, készonom.”

A ,Ha..,akkor...” szandék: ,Ha valaki ad nekem valamit ingyen, majd
alairast vagy pénzt kér, akkor azt mondom: helyben nem irok ald
semmit, visszatérek, ha konzultaltam valakivel.”

Mire figyeljiink foglalkozasvezetéként

Erzelmileg  konnyebb  téma, mésodik vagy  harmadik
forgatokonyvnek kivalé. Kezdje egy demonstraciéval a tarstrénerrel
kozosen. Itt a humor sokat segit.
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Nehezebb viltozat (2. szint): az eladé nagyon szimpatikus, az
egészségrdl beszél, kapcsolatot épit. Nehezebb elutasitani valakit, aki
kedves.

Nehezebb valtozat (3. szint): a ,tandcsadd” elSzetes telefonos
egyeztetés utdn az idés ember otthondba latogat. Ha a fogyaszté maga
kezdeményezi az otthoni litogatdst, egyes fogyasztévédelmi garancidk
nem feltétlenill érvényesiilnek, ezért ilyen helyzetben kiilonésen
koriltekintéen kell eljarni.
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10. FEJEZET:
NEHEZ HELYZETEK A WORKSHOPON

A csaldsokrdl sz6lé6 workshopok fijdalmas témékat érintenek:
veszteséget, szégyent, maginyt, a kontroll elvesztését. A nehéz
helyzetek nem kivételek, hanem a munka természetes részei. Ez a
fejezet kész megolddsokat kindl a reagéldsra.

Mini krizisprotokoll: 4 1épés

Miel6tt ratérnénk a konkrét helyzetekre, jegyezzen meg négy lépést,
amely minden esetben miik6dik, fiiggetleniil attél, hogy mi t6rténik.

Ha nehéz helyzet adédik

1. Figgessze fel az itélkezést. Ne itélje meg azt, amit a
résztvevé mond, tesz vagy érez.

2. Erésitse meg az érzelmek jogossigat. ,Megértem, hogy ez
nehéz.” , Természetes, hogy On igy érez.”

3. Ne akarjon mindent a csoport eltt megoldani. Javasoljon
egy egyéni beszélgetést a foglalkozas utan.

4. Keresse meg Gjra az illet6t a talalkoz6 utdn. Tartsa be az
igéretét.

Ez a négy 1épés miikodik sirdsndl, haragndl, ellendllisndl vagy a
veszteségrdl sz016 torténeteknél is. Univerzalisak.
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A résztvevd pénzvesztésrél mesél

Mi a teendé: hallgassa meg. Ne szakitsa félbe. Ne adjon tanacsokat.
Amikor befejezte, ismerje el az érzéseit, majd javasolja, hogy a
beszélgetést a foglalkozas utdn folytassik.

Ezt mondhatja:

,K6sz6n6m, hogy beszélt errél. Ehhez batorsag kell.” ,Ez nem az On
hibaja. Az elkdvetsé a felelGsség, aki ezt tette.” ,Visszatérhetnénk erre
a taldlkozo utan? Szeretnék Onnel nyugodtan elbeszélgetni.”

Amit ne tegyen

Ne mondja azt, hogy ,ellendriznie kellett volna”, vagy hogy ,miért
nem telefondlt”. Ne kicsinyelje le a problémat: ,Legalabb az egészsége
megmaradt.” Ne diagnosztiziljon, és ne javasoljon terdpiét.

A foglalkozas utan: beszélgessen vele négyszemkozt, hagyja meg az
elérhet8ségét, javasolja a sziikséges bejelentések megtételét (példdul a
banknal vagy a renddrségen), és adja 4t a megfeleld elérhetdségeket.

A résztvevd érzelmileg reagal

Mi a teendé: a tarstréner halkan odamegy, leiil mellé, zsebkendét és
vizet kindl. A foglalkozasvezetd folytatja a foglalkozast, normalizélva a
helyzetet.
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Ezt mondhatja

Foglalkozasvezeté: ,Litom, hogy ez a téma felkavaré. Ez
természetes, és azt mutatja, hogy valami fontosat érintiink.”
Tarstréner (halkan az illetének): ,Minden rendben? Tehetek valamit?”

Amit ne tegyen

Ne mondja azt, hogy ,ne sirjon”, vagy hogy ,nincs rd ok”. Ne
csindljon belSle a teljes csoport eldtt zajlé eseményt. Ne hagyja
figyelmen kiviil.

Ha a résztvevd ki szeretne menni, a tirstréner menjen ki vele.
Semmilyen iranyba ne gyakoroljon rd nyomaist.

A résztvevd azt mondja: ,ez rim nem vonatkozik”
Mi a teendé: ne keriiljon vele konfliktusba. Valtson néz&pontot.
Ezt mondhatja

Jlgaza van, lehet, hogy Onnek nincs sziiksége erre. De a
szomszédjanak taldn igen. A mai taldlkoz6 utin tudni fogja, hogyan
adjon neki tanicsot.” ,Kapott mér valaha furcsa telefont vagy SMS-t?”

Amit ne tegyen

Ne mondja: ,dehogynem vonatkozik Onre, a statisztikik azt
mutatjik...”. Ez olyan poziciéba helyezi Ont, mint aki mindent jobban
tud.
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A résztvev nem bizik a foglalkozasvezetében

Mi a teendd: ne vegye magira. Legyen tiirelmes. Vilaszoljon
dszintén.

Ezt mondhatja

,Joga van kérdezni. Nem vagyok informatikus, sem rendér. Olyan
szakember vagyok, aki emberekkel dolgozik, és segiteni szeretne. De
hoztam konkrét informacidkat, amelyek hasznosak lehetnek.”

Megjegyzés: aki szkeptikusan kezd, gyakran a legaktivabb
résztvevként fejezi be. A szkepticizmus a kritikus gondolkodas jele.
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11. FEJEZET:
KULONBOZO CSOPORTTIPUSOK

A kontextus mindent megvéltoztat. Ez a fejezet az 6t leggyakoribb
kontextust irja le. Mindegyik felépitése azonos.

Idéseknek sz0l6 egyetemi képzések

Profil: aktivak, motivaltak, gyakran magasan képzettek, hasznaljak
az internetet. Nem tfirik az infantilizalast.

Formatum: 90 perc, 1-3. modulok, teljes szimulicié 2. vagy 3.
szinten, gyakorlatok okostelefonokkal és szamitégépekkel.

F§ kihivas: talzott magabiztossig. A WIB lengyel kutatisa szerint:
a szeniorok 59 %-a értékeli ,atlagosnak” a biztonsagi ismereteit, de 88
%-uk érzi magit biztonsigban az internetes bankolis sorin. Az On
feladata finoman rdmutatni, hogy a biztonsigérzet nem azonos a
biztonsaggal.

Ami jol mikédik: ,Az év detektivje” gyakorlat a 3. szinten,
beszélgetés a deepfake-ekrdl, kozos webcim-ellendrzés a nki.gov.hu
oldalon.

Jegyezzen meg 3 dolgot: vegye Sket komolyan, ne egyszerdsitse le
a dolgokat, mutassa meg azt, amit nem latnak.
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Idésklub és miivelddési haz

Profil: valtozatos. Egy résziikk hasznédlja az internetet, mis részik
nem. Nagy az életkori szérds (60-85 év) és a kompetenciabeli
kiilonbség.

Formatum: 60-90 perc, 1. és 6. modul, szimulacié 1. vagy 2. szinten,
hangsuly a nyomtatott anyagokon.

Fé kihivas: a csoport sokszinlisége. Megoldas: paros gyakorlatok,
ahol kiilsnb6z6 kompetenciji embereket kapcsol 6ssze. Igy tanulnak

egymastol.

Ami jol mikodik: azzal kezdeni: ki kapott mair furcsa
telefonhivast vagy SMS-t?” (sokan fogjak felemelni a keziiket).

Jegyezzen meg 3 dolgot: parositsa a kiilonb6z8 kompetencidkat,
adjon hazavihetd anyagokat, maradjon ott egy kdvéra.

Konyvtar

Profil: hasonlé az id&sklubhoz, de rendelkezésre dllnak
szamitogépek.
Formatum: 60-90 perc, 1-3. modulok, gyakorlati rész a

szamitogépeknél.

Fé kihivas: a szamitégépek elterelhetik a figyelmet. Megoldas: a
tarstréner a munkaillomdasok kozott segit, a foglalkozdsvezetS nagy
képerny6n mutatja a lépéseket, a résztvevok pedig megismétlik azokat.

152



Ami jol miikédik: az ,ellendrizziik egyiitt” gyakorlat (egy valodi és
egy hamis banki oldal valds idej(i 6sszehasonlitasa).

Jegyezzen meg 3 dolgot: mutassa él3ben, kozosen csindljik és ne
On végezze el helyettiik, a tarstréner jelenléte kotelezd.

Idések otthona

Profil: korlitozott mozgasképesség, gyakori kognitiv zavarok,
minimalis hozziférés a technoldgidhoz, korlitozott csalddi
kapcsolatok.

Formatum: 20-30 perc, az 1. modul radikalisan leegyszertsitve 3-
4 ismételt lizenetre, a személyzet jelenlétében, tobb érzékszervre hatd
anyagokkal (legaldbb 18-as betiméret, szines illusztraciok, kézbe
vehetd kértydk).

F§ kihivas: 15-20 perces figyelemkoncentricid, memoriazavarok,
hallas- és latassériilés. Megoldas: ismétlés. Ugyanazok az iizenetek,
ugyanazok a szavak minden foglalkozison.

Az idésotthoni négy iizenet

Hivatalos személy soha nem kér pénzt telefonon keresztiil.
Ha valaki azt mondja, hogy ,siirgds”, szakitsa meg a vonalat.
Ha valami furcsa, széljon a gondozéjanak.

N N

Senkinek nincs joga elvenni az On pénzét.

Ezek az tizenetek plakatként kint fiiggnek a k6zdsségi helyiség falan.
A személyzet a foglalkozdsok kozott is ismétli Sket.

153



Ami jél miikédik: a telefon mellé helyezett kartyik ,ALL] MEG.
GONDOLKOD)].” felirattal.

Jegyezzen meg 3 dolgot: beszéljen roviden, ismételje ugyanazokat
a szavakat, dolgozzon egyiitt a személyzettel.

Kistelepiilések és vidéki teriiletek

Profil: hédl6ézaton kivilli vagy a digitdlis kiiszobon &llé id&sek.
Gyakran maganyosak. Alacsony az intézményekbe vetett bizalmuk.

Formatum: 30-45 perc, egy mar létez8 Osszejovetel keretében
(nyugdijasklub, faluk6zosség vagy egyhédzi kozosség). Az 1. modul a
telefonos és offline csaldsokra 6sszpontosit. Nyomtatott anyagok: A-
G-H kartya, Eszkaliciés kartya, ,termékbemutaté/kirdndulds”

ellendrzé lista.

Fé kihivas: az idegenekkel szembeni bizalmatlansig. Megoldas:
érkezzen valakivel, akit ismernek (falusi egyesiilet elnoke,
falugondnok, plébinos). Maganemberként mutatkozzon be, ne egy
intézmény képviselGjeként.

Ami jol mikddik: helyi torténetek. ,A szomszéd faluban egy
asszony kétmillidt veszitett...” A helyi jelleg azt az érzést kelti, hogy ez
valds és kozeli.

Jegyezzen meg 3 dolgot: érkezzen egy ismer@s személlyel, meséljen
helyi torténeteket, és ne tdivozzon azonnal. Maradjon ott egy tedra.
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III. RESZ:

ESZKOZOK ES ANYAGOK

Ez a rész szindékosan eltér az el6z8 kettStdl. Az 1. rész a szemléletet
formalta. A II. rész cselekvési mintat adott. A III. rész kézzelfoghaté
eszk6zoket kindl, amelyeket a foglalkozdsvezetd magdval vihet a
workshopra. R6vid, [ényegre torg, és ugy késziilt, hogy a konyv tobbi
részétdl figgetlenil is hasznalhaté legyen.
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12. FEJEZET:
A BIZTONSAG HAROM LEPESE
(A-G-HKARTYA)

Egyoldalas, A5-6s formatumu kdrtya, laminalva vagy vastagabb
papirra nyomtatva, amelyet a résztvev$ hazavisz, és a telefon mellé
helyez, a pénztircijiban tart, vagy a hiitGszekrényre rogzit.

Ez a mddszertan legfontosabb nyomtatott segédanyaga. Nem azért,
mert ez a legrészletesebb — éppen ellenkezéleg, ez a legegyszer(ibb -,
hanem mert éppen krizishelyzetben nytjt segitséget. Amikor egy id8s
ember gyants hivast vagy lizenetet kap, stresszhelyzetbe keriil, és nem
feltétleniil emlékszik a workshop minden részletére. Arra viszont
emlékezhet, amit nap mint nap lat a telefon mellett vagy a hitén.

A kartya tartalma
A-G-H: A biztonsag hiarom lépése

1. ALLJON MEG Ne reagiljon azonnal. Ne kattintson linkre. Ne
adjon meg személyes vagy banki adatokat. Ne utaljon pénzt.

2. GONDOLKODJON Van értelme ennek a kérésnek? Siirgetik?
Olyasmit kérnek Ontdl, amit egy bank, hatésig vagy szolgiltaté
normal esetben nem kérne?

3. HIVJON FEL VALAKIT Egy megbizhaté hozzitartozét vagy
ismerd@st. A bankjat a bankkartyan taldlhaté telefonszdmon. Sziikség
esetén hivja a 112-es segélyhivot.
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Sajat elérhetéségeim (kézzel kitdltendd):

Sajit  bankom (a  bankkédrtyin  szerepld telefonszim):
............................. Megbizhaté6  hozzitartoz6  vagy  ismerds:
............................. Segélyhivé: 112 Online bejelentés: nki.gov.hu
KiberPajzs: kiberpajzs.hu

A Kkartya tervezési szabalyai: legalibb 16 pontos, talpatlan
betitipus (Arial, Calibri vagy Verdana), nagy kontrasztu fekete szoveg
fehér vagy vilagos hattéren, egyszert piktogramok (stop kéz, kérdgjel,
telefon), A5-6s formédtum, lamindlt vagy vastag papir.

A workshopon: Az A-G-H kértyit a manipuldci6 felismerésérsl
sz016 rész sordn ossza ki. Kérje meg a résztvevéket, hogy kozosen
ismételjék el a harom lépést, majd toltsék ki sajit telefonszamaikat. A
végén hangsulyozza: ,Ez a legfontosabb dolog, amit ma hazavisznek.
Tegyék olyan helyre, ahol sziikség esetén azonnal szem el6tt lesz.”
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13. FEJEZET:
ESZKALACIOS KARTYA

Az A-G-H kirtya azt mondja: 4lljon meg. Az Eszkalaciés kartya azt
mutatja meg, hogyan tovabb. Lépésrél 1épésre végigvezeti a résztvevit
azon, mit tegyen, ha csaldsra gyanakszik, vagy mar csalds dldozatava
valt. Formdatuma: laminalt A5-6s kartya, legalibb 16 pontos
betlimérettel és egyszeri piktogramokkal.

»A” utvonal: Gyanakszom, de NEM adtam meg adatokat és
NEM utaltam pénzt

1. 1épés: STOP. Szakitsa meg a kapcsolatot. Ne kattintson linkre. Ne
telepitsen semmit. Ne adjon meg kddokat, jelszavakat vagy személyes
adatokat.

2. lépés: ROGZITSE A BIZONYITEKOKAT. Készitsen
képernySképet, vagy jegyezze fel a telefonszamot, az lizenet tartalmat,
a datumot és az idépontot.

3. 1épés: JELENTSE. Gyantis SMS esetén Grizze meg az iizenetet,
majd jelentse az esetet az NKI vagy a KiberPajzs hivatalos bejelentési
feliletén. Gyanus weboldalt vagy e-mailt jelentse az nki.gov.hu
oldalon. Gyants befektetési ajanlat esetén ellendrizze a szolgaltatét a
KiberPajzs figyelmeztetései kozott.

4. 1épés: ELLENORIZZE. Hivja vissza az intézményt egy On éltal
ismert telefonszdmon — példaul a bankkartyan taldlhaté szimon vagy
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a hivatalos honlapon szereplé elérhetéségen. Soha ne a gyanus
tizenetben megadott telefonszamot hivja.

»B” utvonal: Adatokat adtam meg VAGY pénzt utaltam

1. 1épés: AZONNAL HiVJA A BANKOT. Hivja fel a bankkartyan
taldlhaté telefonszdmot. Mondja: ,Gyanitom, hogy csalds aldozata
lettem.” Kérje a bankkartya letiltdsat, az elektronikus banki hozzaférés
felfiiggesztését és — ha lehetséges — a tranzakcid ledllitdsat.

2. 1épés: JELENTSE AZ INCIDENST. Gyants SMS esetén Srizze
meg az lizenetet, majd jelentse az esetet az NKI vagy a KiberPajzs
hivatalos bejelentési feliiletén. Gyanus weboldalt vagy e-mailt jelentse
az nki.gov.hu oldalon. Gyanus befektetési ajanlat esetén ellendrizze a
szolgaltatot a KiberPajzs figyelmeztetései k6zott

3.1épés: RENDORSEG. Hivja a 112-es segélyhivét vagy keresse fel a
legk6zelebbi rend8rkapitinysigot. Vigye magaval a rendelkezésre allé
bizonyitékokat.

4. lépés: HA  TERMEKBEMUTATOROL  VAGY
UZLETHELYISEGEN KIVUL KOTOTT SZERZODESROL VAN
SZO. Forduljon a fogyasztévédelmi hatésighoz vagy a teriiletileg
illetékes békéltets testiilethez. Ne feledje: f6szabaly szerint 14 nap 4ll
rendelkezésére az eléllasi jog gyakorlasdra.

5. 1épés: CSALADI RIASZTAS. Tijékoztasson egy megbizhat6
hozzitartozot vagy ismerGst. Beszéljék at egylitt, szitkség van-e
tovabbi biztonsagi intézkedésekre.
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Hatoldal: Az én szimaim

Sajit bankom (a  bankkartyin  szerepld telefonszdm):
............................. Megbizhaté  hozzitartozdé  vagy  ismerds:
............................. Segélyhivé: 112 Online bejelentés: nki.gov.hu
KiberPajzs:  kiberpajzs.hu  Fogyasztévédelmi  tigyfélszolgalat:
fogyasztovedelem.kormany.hu Csaladi biztonsagi jelszo:

A workshopon: az Eszkaliciés kartyat a 6. szakaszban ossza ki.
Beszéljék at mindkét Gtvonalat, majd kérje meg a résztvevéket, hogy
toltsék ki a sajat telefonszdmaikat. Végiil kozosen gyakoroljak egy
gyants SMS bejelentésének folyamatit.
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14. FEJEZET:
MANIPULACIOS JELEK LISTAJA

Egyoldalas, A6-os formdtumu kartya, amely konnyen elfér a

pénztirciban vagy a telefon mellett. A csalds leggyakoribb

figyelmeztetd jeleit foglalja 6ssze. Ha ezek koziil akdr egyet is felismer,
alkalmazza az A-G-H szabalyt.

Csalas? 8 figyelmeztetd jel

1.
2.

Idényomas. Valaki azt illitja, hogy azonnal cselekednie kell.
Adatkérés. Valaki jelszot, SMS-kédot, személyes adatot,
bankszdmlaszdmot vagy bankkértya adatokat kér.

Eréds érzelem. Erds érzelmek. Valaki félelmet kelt (példaul
balesetre vagy veszélyre hivatkozik), vagy tulzott lelkesedést
probél kivaltani (nyereményt, rendkiviili lehet8séget igér).
Titoktartas. Valaki arra kéri, hogy ne beszéljen senkinek a
megkeresésrdl.

Kéretlen megkeresés. Valaki varatlanul felveszi Onnel a
kapcsolatot, és azonnali intézkedést var el.

Gyors haszon igérete. Garantalt nyereséget, biztos befektetést
vagy kockazatmentes lehet&séget kinalnak.

Link az tizenetben. Az SMS vagy e-mail egy linket tartalmaz,
amelyre kattintva adatokat kellene megadnia.

Pénzkérés. Valaki telefonon, SMS-ben vagy e-mailben pénzt,
azonnali atutalast vagy bankkartya adatokat kér.

Ha ezek kéziil akar egyetlen jelet is felismer: A-G-H!
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A workshopon: a kirtyit a manipulicié felismerésérdl szl rész
végén ossza ki, miutin a csoporttal kozosen Osszegytjtotték a
figyelmeztetS jeleket. Igy a kartya a résztvevék altal kozosen
megfogalmazott tanulsdgok 6sszefoglaldja lesz.
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15. FEJEZET:
ELLENORZO LISTA
FOGLALKOZASVEZETOKNEK

Egyoldalas, A4-es formitumu ellenérz$ lista, amelyet érdemes
kinyomtatva magaval vinni minden workshopra.

A workshop eldtt

A csoport felmérése: egyeztetés a csoportot jol ismerd személlyel;
a résztvevék létszdmanak, életkordnak, digitdlis jartassiganak,
esetleges korldtozasainak és a csaldsokkal kapcsolatos tapasztalatainak

megismerése.

Terem: a székek félkorben vagy U alakban legyenek elhelyezve,
karfaval; legalabb 90 cm hely a székek k6z6tt; megfelel6 megvilagitas;
ellendrzott akusztika; zdrhaté ajtd; akaddlymentes mosdd; flipchart
vagy vetits; elektromos csatlakozd; asztal a kavénak és az anyagoknak.

Anyagok: A-G-H kartyék (a résztvevdk szamdn feliil 20% tartalék),
Eszkaldciés kértydk (a résztvevék szdmédn feliill 20% tartalék), a
figyelmeztetS jelek listija, kinyomtatott csaldsi példik, pre-test
kérdsivek (ha szikséges), tollak, valamint kavé, tea és frissitd.

Tarstréner: a feladatok el6zetesen egyeztetve vannak; ismeri a
workshop menetét; tudja, hogyan reagiljon, ha egy résztvevg
érzelmileg megterhel§ helyzetbe keriil.
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A workshop alatt

A hétlépcsés felépités kovetése: megnyitds (5-10 perc), tdrténet
vagy példa (5-10 perc), a manipulacié felismerése és az A-G-H szabaly
(10-15 perc), sziinet (10 perc), szimuldcié (15-20 perc), megbeszélés
(10 perc), eszkdzok bemutatasa (5-10 perc), zérés (5 perc).

Keriilendé hibak: ne tesztelje nyilvinosan a résztvevéket; ne
beszéljen velilkk gyerekesen; ne keltsen félelmet anélkiil, hogy
gyakorlati megolddsokat is adna; ne igérjen olyasmit, amit nem tud
teljesiteni; ne bagatellizdlja a kérdéseiket vagy tapasztalataikat.

Ha nehéz helyzet adodik: alkalmazza a négylépéses mini
krizisprotokollt — keriilje az itélkezést, ismerje el az érzelmeket, ne a
csoport el6tt probalja megoldani a helyzetet, és a foglalkozas utdn

térjen vissza ra.

A workshop utan

R&vid megbeszélés a tirstrénerrel (5 perc). Sziikség esetén egyéni
beszélgetések a résztvevikkel. Elérhet8ségek megaddsa. A nyomtatott
anyagok dtaddsa az intézménynek. A csalidi megbeszélés sztonzése.
A kovetkezd talilkozé idGpontjinak egyeztetése. Rovid értékeld
feljegyzés készitése a workshop tapasztalatairdl.
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16. FEJEZET:

ELLENORZO LISTA TERMEKBEMUTA-
TOKHOZ, REKLAMCELU KIRANDULAS-
OKHOZ ES HAZALO ERESKEDELEMHEZ

A6-0s formatumi, pénztirciban is konnyen elférd kartya, amely hat
egyszerli szabalyt foglal Ossze a termékbemutatdk, rekldmcéla
kirdnduldsok és a hazal6 kereskedelem soran.

Termékbemutatd, kirandulas vagy otthoni értékesités: 6
szabaly

1. A helyszinen nem irok ald semmit.

2. Aznap nem fizetek. Csak azutin dontok, hogy megbeszéltem egy
hozzitartozémmal vagy egy megbizhatd ismer&ssel.

3. Minden dokumentumot kérek irdsban, hogy nyugodtan
atolvashassam.
Ha siirgetnek, az figyelmeztetd jel.

5. Uzlethelyiségen kiviil kotott szerz3dés esetén f3szabaly szerint
14 napos elallasi jog illet meg.

6. Ha én hivtam meg az értékesitSt az otthonomba, eltérd
szabalyok is vonatkozhatnak az tgyletre. Ilyenkor kiilénosen
koriiltekintSen jarjak el.

Tovabbi informacié és segitség: fogyasztévédelmi hatdsig:
fogyasztovedelem.kormany.hu, teriiletileg illetékes békéltetd testiilet.
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17. FEJEZET:
ERTEKELO KERDOIVEK

Pre-test és post-test

Ot szituaci6, mindegyikhez hirom vélaszlehetSség. Nagy betiméret
(legalabb 16 pt). A kérd6iv anonim.

Példaszituaciok

1. szituacié. On SMS-t kap: ,A csomagja véarakozik. Fizetendd: 350
Ft. Kattintson a linkre.” Mit tesz? A. Rékattintok a linkre és befizetem
az Osszeget. B. Torlom az SMS-t. C. Nem kattintok a linkre,
meglrzOm az lzenetet, és szilkség esetén jelentem a hivatalos
bejelentési csatornin.

2. szituacié. Megszdlal a telefon. A hivé azt allitja, hogy a banktdl
telefondl, és kéri a jelszavat. Mit tesz? A. Megadom a jelszot. B.
Megszakitom a hivast, majd én hivom fel a bankot a bankkdrtydimon
szerepl$ telefonszdimon. C. Megadom a jelszét, majd késGbb
megvaltoztatom.

3. szituicié. Az unokéja telefondl. Azt mondja, balesetet szenvedett,
siirg6sen pénzre van sziksége, és kéri, hogy err8l ne beszéljen
senkinek. Mit tesz? A. Azonnal itutalom a pénzt. B. Befejezem a
hivést, majd felhivom az unokdmat a mar ismert telefonsziman, és
megbeszéljiik a csalddi biztonsagi jelszét. C. Kérdéseket teszek fel a
balesetrdl.

4. szituicié. Internetes hirdetés: ,Keressen 500 000 Ft-ot egy hét
alatt! Garantilt hozam!” Mit gondol? A. Erdemes kiprébalni. B.
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Garantalt hozam nem létezik. Ez a csalds egyik tipikus figyelmeztet
jele. C. Ha sok pozitiv értékelést taldlok, befektetek.

5. Egy termékbemutatén ingyenes ajandékot kindlnak, majd egy 300
000 Ft értékd szerz&dés alairdsira biztatjidk azzal, hogy ,csak ma
érvényes”. Mit tesz? A. Aldirom, mert kedvezd ajinlatnak tlnik. B. Azt
mondom: ,A helyszinen nem irok ald semmit. EI6bb megbeszélem a
csalidommal.” C. Aldirom, majd késébb megprébalok elillni a
szerz&déstol.

Post-test

Ugyanezek a szituidcidk, valamint hdrom tovabbi kérdés:
magabiztosabbnak érzi-e magat (mosolygds / semleges / szomoru
hangulatjel), tervezi-e megosztani a tanultakat a csalddtagjaival vagy
ismerdseivel? (igen / taldn / nem), mit taldlt a leghasznosabbnak a
workshopon? (nyitott kérdés).

Follow-up (3 hénap milva)

Hérom 4j szituicid, valamint négy kérdés a tényleges viselkedésrdl:
jelentett-e azdta gyants SMS-t, weboldalt vagy mis csalési kisérletet,
felismert-e valés csaldsi kisérletet, beszélt-e a csaliddjival a
workshopon tanultakrél, megéllapodtak-e kozdsen egy csalddi
biztonséigi jelszéban?
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18. FEJEZET:
EMLEKEZTETO SMS-EK
ES CSALASI RIASZTASOK

Emlékezteté SMS-ek

Hetente egyszer a foglalkozisok kozott, a follow-up idGszakban

kéthetente egyszer. Az iizenetek nem tartalmaznak linkeket.

10 ész SMS

1. ,A-G-H: Alljon meg. Gondolja végig. Hivjon fel egy ismert
szdmot. — ODYSSEY projekt”

2. ,Ne telepitsen alkalmazast telefonos kérésre! Ha siirgetik,
szakitsa meg a hivast.”

3. ,Linket tartalmaz6 SMS-t kapott? Ne kattintson ra! Ha csaldsra
gyanakszik, jelentse a hivatalos bejelentési csatornik egyikén.”

4. ,Garantalt és siirgGs befektetés? Ez a csalds egyik legfontosabb
figyelmeztetd jele.”

5. ,Termékbemutatén vagy kirdnduldson ne irjon ald semmit, és
ne fizessen nyomds hatdsdra! Van ideje dtgondolni a dontést.”

6. ,A bank soha nem kéri telefonon a jelszavat vagy az egyszer
hasznélatos biztonsigi kédjat.”

7. ,Ha telefonon azonnali dtutaldsra vagy fizetésre kérik, legyen
kiilongsen 6vatos! Ez gyakran csalasi kisérlet.”

8. ,AKkijelzett telefonszdm hamis is lehet. Tegye le a telefont, majd
On hivja vissza az ismert telefonsziamot.”

9. ,Minél erGsebb érzelmeket vélt ki egy iizenet, annil inkdbb

érdemes megllni és dtgondolni a helyzetet.”

168



10. ,Csalasi kisérletet észlelt? Jelentse a Nemzeti Kiberbiztonsagi
Intézet vagy a KiberPajzs hivatalos feliiletén. Ezzel masokat is
segit megvédeni.”

Csalasi Riasztasok

A6-0s méreti tijékoztatd kartydk a legtjabb csaldsi mddszerekrdl.
Egyoldalasak, és nyugdijasklubokban, koényvtirakban, mtvel8dési
hizakban, gydgyszirakban és mas kozosségi helyszineken
terjeszthet8k. Tartalmukat havonta érdemes frissiteni a renddrség, a
Nemzeti Kiberbiztonsiagi Intézet és a KiberPajzs aktudlis
figyelmeztetései alapjan.

Heti mini-feladatok

1. hét: ,Keresse meg a bankkartydjan a bank iigyfélszolgalati
telefonszdmat.”

2. hét: ,Beszéljen csaladtagjaival egy kozds csaladi biztonsagi
jelszérol.”

3. hét: ,Ha gyanus SMS-t kap, ne kattintson a benne 1év§ linkre, és
Orizze meg az lizenetet, amig eldonti, sziikséges-e bejelenteni.”

4. hét: Ellendrizze, hogy bankja weboldaldn biztonsidgos kapcsolatot
(lakat ikont) jelez-e a bongészd.”
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19. FEJEZET:
ONLINE PLATFORM ES VIDEOK

Platform

Az odyssey-project.eu oldalon a résztvevék hat képzési modult,
oktatovidedkat, gyakorlati feladatokat és gyakran ismételt kérdéseket
(GYIK) taldlnak. A platform hdrom nyelven érhetd el, regisztracié
nélkill hasznalhat6, nagy betimérettel, egyszerd kezelSfeliilettel és
magas kontraszti megjelenéssel. WordPress alapt, fenntartisa
minimalis k6ltséggel jar, ezért a projekt lezdrasat kovetSen is elérhetd
marad.

A workshopon: mutasson be egy rovid részletet a platformrol, és
ismertesse, hogyan lehet megnyitni a weboldalt a cim kézi beirasdval.
A foglalkozas végén ajanlhat nem kotelezd otthoni feladatokat is.

Videdk

A platform tiz, egyenként 5-10 perces oktatévidedt tartalmaz hirom
nyelven. A videdk wvalés élethelyzeteken alapulé csalasi
forgatékdnyveket mutatnak be dramatizalt formaban. Egy 2025-ben
megjelent kutatds szerint a videds tananyag kiilonosen hatékony
eszk6z az id6sek csaldsmegelGzési képzésében, mivel kénnyebben
érthetd és jobban megjegyezhetd, mint a kizarélag szoveges tartalom.

A workshopon: hasznélja a videdkat a foglalkozas inditdsihoz,
vitainditoként vagy az ismétld (booster) alkalmak soran.
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Internetkapcsolattal nem rendelkezd intézmények szdmdra a videdk
USB-adathordozén is rendelkezésre bocsathatok.
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BEFEJEZES

Miért van értelme ennek a munkanak?

A csaldsok évente emberek ezreit fosztjak meg megtakaritdsaiktdl,
biztonsigérzetiiktl és onbizalmuktél. A hivatalosan ismert esetek
csak a jéghegy csucsat jelentik: sok dldozat szégyenbdl vagy
bizonytalansigbél soha nem tesz bejelentést. Minden egyes eset
mogott egy ember 4ll, aki nemcsak pénzt veszitett, hanem gyakran a
sajat itélGképességébe vetett bizalmat is.

Ez a mddszertan 6nmagéban nem fogja megsziintetni a csaldsokat.
Erre egyetlen modszertan sem képes. A csalék folyamatosan
alkalmazkodnak, Gj technolégidkat hasznilnak, a deepfake-ek egyre
meggy6zEbbek lesznek, és Gjabb manipuliciés médszerek jelennek
meg. De ha egy idés ember a workshop utin egy gyanus telefonhivas
sordn megdll egy pillanatra, felismeri a veszélyt, és tudja, mit kell
tennie, akkor mar tettiink valamit a biztonsigaért. Ha pedig ezt a
tudast tovabbadja csalddtagjainak, baratainak vagy szomszédainak,
akkor a tudés tovabbterjed, és valédi kozosségi hatdssa valik.

Hogyan épitsiik fel a tarsadalmi
ellenalloképességet?

A csaldsokkal szembeni tiarsadalmi ellenall6 képesség nem egyetlen
program eredménye. T6bb egymasra épiils réteg alkotja. Az elsS réteg
a reagdlasi infrastruktara: a Nemzeti Kiberbiztonsagi Intézet (NKI), a

172



renddrség, a pénziigyi intézmények és a fogyasztévédelmi szervek.
Ezek a szervezetek biztositjdk a bejelentési és segitségnyujtasi
lehet8ségeket.

A misodik réteg az oktatds. Az olyan programok, mint az
ODYSSEY, megtanitjik az idéseket arra, hogyan ismerjék fel a csalasi
kisérleteket, és hogyan hasznaljik a rendelkezésre 4ll6 segitségnyujtasi
lehet8ségeket.

A harmadik réteg maga a kozosség: a Biztonsiagi Kordk, a
Megel6zési vezetdk, a biztonsigrdl nyiltan beszélgets csalidok és az
egymaisra figyelS szomszédok.

Az ODYSSEY a masodik és a harmadik réteg megerdsitéséhez jarul
hozzd. Nem helyettesiti a rendGrséget, a bankokat vagy a
kiberbiztonsagi szervezeteket, hanem segit az embereknek eligazodni
a mar rendelkezésre dllé6 rendszerekben, és olyan kozdsségeket épit,
amelyek a projekt lezarasa utdn is tovabbadjak ezt a tudast.

Az utolsé6 gondolat

Nem azért vagyunk itt, hogy megvédjiik az idéseket. Azért vagyunk
itt, hogy olyan tudést és eszkdzoket adjunk a keziikbe, amelyekkel 8k
maguk is képesek megvédeni magukat.

Ez a gondolat végigkiséri az egész mobdszertant. Minden
foglalkozasvezets, onkéntes, szocidlis szakember, kozosségszervez
vagy szomszéd, aki id6t szdn arra, hogy beszélgessen egy idés emberrel
a csalasok megel6zésérSl, olyan értéket teremt, amelyet sem
algoritmusok, sem médiakampéanyok, sem technolégiai megoldisok
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nem tudnak pdtolni. Leiil mellé, figyel r4, és azt mondja: ,Itt vagyok.
Megmutatom, hogyan védheti meg magat.”

Az ODYSSEY projekt (Erasmus+ KA210-ADU, KA210-ADU-
7C3DA90D) keretében kidolgozott médszertan.
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